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9.6 Vis maior 21

1. Bevezetés

1.1 Attekintés

Jelen dokumentum a MikroCredit Zrt. (tovabbiakban: ,Szolgaltatd”) Bizalmi Szolgdltatasi Rendje (a
tovabbiakban: ,Szolgaltatdsi Rend” vagy ,,Rend”), amely a Szolgaltaténak az elDAS 3. cikk 16. a) pontja
szerinti kovetkez6 nem mindGsitett bizalmi szolgdltatasara vonatkozik: elektronikus alairas elhelyezése
(a tovabbiakban hivatkozva, mint a ,Szolgaltatas”). A jelen Rend szerinti elektronikus aldiras az eIDAS

26. cikkében meghatdarozott fokozott biztonsagu elektronikus alairas.

A Szolgaltatd a Szolgaltatast az Ugyfele részére csak és kizarélag olyan dokumentumokhoz nyuijtja,
amelyet az Ugyfele részére felkindlt aldirasra.

A MikroCredit Zrt. bizonyos lgyletek tekintetében lehetévé teszi az ligyfelei szamara a szerz6déskotés
online fellleten torténd kezdeményezését, és a vonatkozd szerz6dések online megkotését.

Az Ugyfelek a Szolgdltatd rendszerébe integralt, specidlisan erre a célra kialakitott informatikai
szolgaltatds igénybevételével kothetik meg a szerz6déseket.

Felhivjuk a figyelmet arra, hogy a Szolgaltatd dltal nydjtott pénzligyi szolgaltatasok felligyelete nem
tartozik a Nemzeti Média és Hirkozlési Hatdsag hataskorébe, azok felligyelete tekintetében a Magyar
Nemzeti Bank rendelkezik hataskorrel.

1.2 Dokumentum neve és azonositasa

Jelen Szolgdltatasi Rend teljes neve: MikroCredit Zrt. Bizalmi Szolgaltatasi Rend elektronikus alairas
elhelyezéséhez.

A Szolgaltatasi Rend objektum azonositdja és verzidszama a cimlapon talalhato.

A Szolgdltatasi Rend hatalyba lIépését és hatdlydnak megsziinését a 9.2. fejezet tartalmazza.

Jelen Rend eleget tesz az elektronikus ligyintézés és a bizalmi szolgdltatasok altalanos szabalyairdl sz616
2015. évi CCXXII. torvény (tovabbiakban: E-ligyintézési tv., EGtv), a belsd piacon torténd elektronikus
tranzakciokhoz kapcsolédd elektronikus azonositdsrdl és bizalmi szolgaltatasokrol, valamint az
1999/93/EK iranyelv hatdlyon kivil helyezésérél sz6lé 910/2014/EU Rendeletben, a bizalmi
szolgaltatasokra és ezek szolgdltatdira vonatkozd részletes kovetelményekrél sz6lé 24/2016. (VI1.30.)
BM rendeletben foglaltaknak, és egyéb jogszabalyok el6irdsainak, valamint megfelel a bizalmi
szolgaltatasok altalanos szabalyait meghatarozé ,ETSI EN 319 401 v2.2.1” szabvanynak.

1.3 Tanusitvanyok alkalmazhatosaga

A Szolgaltatd nem bocsat ki tanusitvanyokat az altala nydjtott bizalmi szolgaltatas keretei kdzott. A
jelen Rendben hivatkozott fokozott biztonsagu elektronikus alairast az tigyfél kizarélag a Szolgaltatéval
torténd online szerz6déskotés sordan hasznalja fel.
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1.4 Szabalyzat adminisztracio

1.4.1 Szabalyzat karbantartasa
A Szolgdltatdnak a bizalmi szolgdltatasi szabalyzat karbantartdsat a belsé szabdlyzatai szerint feliil kell
vizsgalnia.

1.4.2 Szolgaltato
Az Ugyfélkapcsolati Iroda elérhet8ségét, nyitva tartasat, a Szolgaltatdval valé kapcsolattartds modjat
és az illetékes fogyasztévédelmi szerv elérhetGségét a szolgdltatdsi szabalyzat tartalmazza.

1.4.3 Szolgaltatdsi Szabalyzat felllvizsgdlata

A Szolgaltaténak legaldbb évente egyszer meg kell vizsgdlnia a Szolgaltatdsi Rend, illetve a bizalmi
szolgaltatdsi szabdlyzat tartalmi és formai megfelel6ségét a vonatkozé jogszabalyok, el6irdsok és
mUszaki szabvanyok tekintetében, és ennek alapjan megfelel6en mddositani azokat.

1.4.4 Szolgaltatasi Szabalyzat jévahagyasa

A Szolgdltatdsi Rend fellilvizsgdlata, és az elvégzett mddositdsok jovahagydsa a Szolgdltaté belsé
eljarasi szabalyai szerint torténik.

A jévahagyas el6tt a Szolgdltatdnak meg kell vizsgdlnia a szolgdltatasi szabdlyzat Szolgaltatasi Rendnek
valo megfelelését.

A szolgaltatasi szabalyzat jogszabalyoknak valé megfelel6ségét a Bizalmi Felligyelet is ellenérzi.

A hatalyba |épés napjat a dokumentum cimlapja tartalmazza.

A Szolgdltatasi Rend Uj verzidjanak mindig Uj verziészdmmal kell nyilvdnossagra és kozzétételre
kerllnie a Szolgaltaté bizalmi szolgdltatasaival kapcsolatos internetes honlapjan, a
https://www.minikolcson.hu cimen.

Az Uj verzio kotelezé érvényi valamennyi bizalmi szolgéltatasi Ugyfélre.

1.5 Bizalmi szolgaltatas és felligyelete
A Szolgdltatd az aldbbi bizalmi szolgaltatdst nyujthatja a bizalmi szolgéltatasi ligyfelei (tovabbiakban:
ligyfél) részére, a jelen Rend keretein beliil:
Az elDAS rendelet 3. cikk 16. a) pontja szerinti elektronikus aldirds elhelyezése. A Szolgaltaté altal
elhelyezett elektronikus aldirds fokozott biztonsagu elektronikus aldirdsnak mindgsil, amelynek az
elDAS 26. cikke alapjan az alabbi kdvetelményeknek kell megfelelnie:
a) kizardlag az aldiréhoz kothetd;
b) alkalmas az alaird azonositasara;
c) olyan, elektronikus aldirds létrehozasahoz hasznalt adatok felhasznalasaval hozzak létre,
amelyeket az aladiré nagy megbizhatdsaggal kizardlag sajat maga hasznalhat;
d) olyan médon kapcsolddik azokhoz az adatokhoz, amelyeket alairtak vele, hogy az adatok
minden kés6bbi valtozdsa nyomon kdvethet6.

Az elDAS 25. cikke alapjan az elektronikus alairas joghatasa és birdsagi eljarasokban bizonyitékként
valo elfogadhatdsaga nem tagadhatd meg kizardlag amiatt, hogy az elektronikus formatumu, illetve
nem felel meg a mindsitett elektronikus alairasra vonatkozé kévetelményeknek.

A Szolgdltatd fellgyeleti szerve a Nemzeti Média- és Hirkozlési Hatdsag (tovabbiakban: ,Bizalmi
Felligyelet”).

A Bizalmi Fellgyelet ellatja a Szolgaltaté és az altala nyuljtott Szolgdltatas felligyeletét, ellenérzi a
Szolgaltatds jogszabalyi megfelelGségét. Tobbek kdzott, figyelemmel kiséri a bizalmi szolgaltatasokkal
kapcsolatos technoldgia és kriptografiai algoritmusok fejlédését és hatdrozatba foglalja a bizalmi

5
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szolgaltaték 4dltal a szolgdltatasaik nydjtdsa soran haszndlhaté biztonsagos kriptografiai
algoritmusokat, és az azok meghatarozott paraméterekkel torténd alkalmazdsara vonatkozd
kovetelményeket, tovabbd joger6s és végrehajthaté hatarozatdban elrendelheti a bizalmi
szolgaltatdsok keretében kibocsdtott tanusitvanyok felfliggesztését vagy visszavonasat. Felhivjuk a
figyelmet arra, hogy a Szolgaltatd altal nyujtott pénziigyi szolgdltatasok felligyelete nem tartozik a
Bizalmi Felligyelet hataskorébe, azok felligyelete tekintetében a Magyar Nemzeti Bank rendelkezik
hatdskorrel.

Szolgdltaté a Szolgaltatdst 2019.03.25-én jelentette be a Bizalmi Felligyeletnek, mint nem mindgsitett
bizalmi szolgaltato.
A Bizalmi Felligyelet elérhetGsége: http://webpub-ext.nmhh.hu/esign2016/

1.6 Roviditések, hivatkozasok
Jelen Rendben hasznalt fogalmak értelmezése megegyezik a Szolgaltatasra vonatkozé jogszabalyokban
szerepl6 meghatarozasokkal.

1.6.1 Roviditések

Fogalom Leiras

Aldirt Dokumentum az a Dokumentum amelyen az Ugyfél elektronikus
aldirasa elhelyezésre kerdilt.

Aldirasi Folyamat Az Ugyfél, az Applikacid és a Szolgéltatd kozott
létrejové titkositott kommunikacié 06sszessége
amely az elektronikus aldirds elhelyezéséhez
szlikséges.

Aldirasi Csomag Az Ugyfél altali elektronikus aldirasi folyamatot
reprezentdlé adatcsomag amely tartalmazza az
aldirdsi folyamat Osszes relevdns |épésének
egyértelmien megfeleltethetd, az Alkalmazas és a
Szolgaltaté kozott zajlott, a teljes aldirdsi
folyamatra kiterjed6 kommunikaciot és koztes
adatallomanyt, tobbek kozott a Felkinalt
Dokumentumot, az Aldirt Dokumentumot, az
aldirasi folyamat kozben id6bélyegeket lgy, hogy
ezek alapjan az elektronikus aldiras létrejottének
és elhelyezésének a folyamata, a Dokumentumok
tartalmi egyez6sége egyértelmiien és hitelt
érdemléen ellendrizhetd.

Applikacio az alairas létrejottének és elhelyezésének idejére
az Ugyfél birtokdban 1évé informatikai eszkézdn
futtatott  alkalmazas (akar  mobiltelefon
alkalmazas akar béngészds weboldal formajaban)
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Dokumentum

PDF formatumu fajl vagy fajlok 6sszessége.

Ugyfél

az a természetes személy, aki igénybe veszi a
Szolgaltatast

Szolgaltatas

elDAS szerinti fokozott biztonsagu elektronikus
aldiras elhelyezése

Szolgaltato

MikroCredit Zrt. mint nem mindsitett bizalmi
szolgdltato

elDAS 910/2014/EU rendelet
pAdES-T (PDF Advanced Electronic Signatures) PDF
dokumentumok aldirasanak tipusa; Id. ISO 32000-
1
PDF (Portable document format) Adobe Systems, Inc.
Yy

dokumentum-formatum szabvdanya

1.6.2 Jogszabalyi hivatkozasok
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910/2014/EU Eurdpai Parlament és a Tandacs rendelete a belsd piacon torténd elektronikus
tranzakcidkhoz kapcsolddé elektronikus azonositdsrél és bizalmi szolgaltatasokrdél, valamint
az 1999/93/EK iranyelv hatalyon kivll helyezésérél (tovabbiakban: elDAS)

2015. évi CCXXII. torvény az elektronikus tigyintézés és a bizalmi szolgaltatdsok altalanos
szabalyairdl (tovabbiakban: E-ligyintézési tv.)

2013. évi V. torvény a Polgari Torvénykonyvrdl (tovabbiakban: Ptk.)

24/2016 (VI. 30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatoira vonatkozd
részletes kovetelményekrdl

470/2017. (XII. 28.) Korm. rendelet a bizalmi felligyelet éltal vezetett nyilvantartasok
tartalmardl és a bizalmi szolgaltatds nyujtasaval kapcsolatos bejelentésekrdl

137/2016 (VI. 13.) Korm. rendelet az elektronikus lgyintézés céljara felhasznalhatd
elektronikus alairashoz és bélyegz6hoz

45/2018. (XIl. 17.) MNB rendelet a pénzmosas és a terrorizmus finanszirozasa megel6zésérél
és megakadadlyozdsarodl szolo torvény végrehajtasanak az MNB altal felligyelt szolgaltatdkra
vonatkozo, valamint az Eurdpai Unid és az ENSZ Biztonsagi Tandacsa altal elrendelt pénziigyi
és vagyoni korlatozé intézkedések végrehajtdsardl sz616 torvény szerinti szlir6rendszer
kidolgozadsanak és m(ikédtetése minimumkovetelményeinek részletes szabalyairdl;

2017. évi LIIl. torvény a pénzmosas és a terrorizmus finanszirozdsa megel6zésérél és
megakaddlyozasarol.
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1.6.3 Szabvanyok és m(iszaki-technikai specifikacidk
A Szolgdltatd altal nyujtott Szolgaltatas megfelel a jelen 1.6.3 fejezetben felsorolt szabvanyoknak.
Ezek a szabvanyok a kdvetkezG6k:

ETSI SR 019 050 V1.1.1 (2015-06) Electronic Signatures and Infrastructures (ESI);
Rationalized framework of Standards for
Electronic Registered Delivery Services Applying
Electronic Signatures (Az elektronikus alairasokat
alkalmazo, regisztralt elektronikus kézbesitési
szolgdltatasokra vonatkozd szabvanyok
racionalizalt keretrendszere)

ETSIEN 319 401 v2.2.1 General Policy Requirements for Trust Service
Providers (A bizalmi szolgaltaték szabalyzataira
vonatkozo altalanos el6irdsok)

ETSI TR 103 304 V1.1.1 (2016-07) CYBER; Personally Identifiable Information (PII)
Protection in mobile and cloud services
(Személyes azonositast lehetévé tevs informaciok
védelme  mobilos és felhdszolgaltatasok
esetében)

ETSI TR 119 000 V1.2.1 (2016-04) Electronic Signatures and Infrastructures (ESI);
The framework for standardization of signatures:
overview (Az alairdsok szabvanyositasanak
keretrendszere: attekintés)

ISO 27001 A.6.2. External parties (Kiilsé felek)

ISO 27001 A.10.2. Third party service delivery
management (Harmadik fél szolgaltatdsok
kezelése)

1.6.4 A Szolgaltatd egyéb szabdlyozo eszkozei
«» Adatvédelmi tdjékoztatd

2
o

Elektronikus azonositasu szolgdltatasok altalanos szerz6dési feltételei

2
o

Bizalmi Szolgaltatasi Szabalyzat

R
L4

Bizalmi Szolgaltatasi Rend

2. Kozzététel és tarolod

2.1 Hitelesitéssel kapcsolatos informaciok kozzététele

A Szolgdltaté az Ugyféllel vald kapcsolata sordan nem bocsat ki tanusitvanyt. Kévetkezésképp a
Szolgaltaté nem tesz kdzzé tanusitvanyokkal kapcsolatos informaciot.

A Szolgdltaté az 4altala nyujtott Szolgaltatdssal kapcsolatos informdaciét, valamint a bizalmi
szolgdltatasok igénybevételével 6sszefliggh altalanos informaciot a https://www.minikolcson.hu cim(
weblapjan koteles kdzzétenni.
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2.2 A taroldkhoz vald hozzaférés ellen6rzése

A Szolgdltaténak megfelel§ technikai és eljardsbeli biztonsagi intézkedésekkel kell gondoskodnia az
informdciékhoz valéd jogosulatlan hozzaférés, illetve azok megvaltoztatasa, sériilése és
megsemmisilése elleni védelemrdl.

3. A személyazonossag ellen6rzésének folyamata

Ahogyan azt a jelen Szolgdltatdsi Rend 1.3 pontjaban is kifejtettiik, a Szolgdltaté nem bocsdjt ki
tanusitvanyt. A jelen fejezetben szerepl8 folyamatleiras célja, hogy bemutassa, hogy az Ugyfél miként
keriil azonositasra a Szolgaltatd altal, hogy a folyamat soran azonositott Ugyfél adatait annak
aldirdsdhoz rendelhesse, ebbdl kifolydlag nem hivatkozik olyan szabvanyokra és nem ir le olyan
folyamatokat, amelyek tanusitvany kibocsatasa esetén elengedhetetlenek lennének.

3.1 Személyazonossag ellen6rzése

3.1.1 Az azonositasi folyamat
A Szolgdltaténak a pénzmosas és a terrorizmus finanszirozasa megel6zésérél és megakadalyozasardl

/////

teljesitése érdekében azonositania kell az Ggyfelet a Pmt. szerinti auditalt elektronikus hirkozl6 eszkéz
utjan. A Szolgaltatonak a szolgdltatasi szabdlyzatban részletesen ismertetnie kell a valds- és nem valds
idejl Ggyfél-atvilagitas egyes lépéseit, illetve a tovabbi validacids célt szolgald ellenbrzéseket.

4. Az elektronikus aldirds |étrejottének és elhelyezésének folyamata

4.1. Az elektronikus alairas létrejottének és elhelyezésének folyamata

A Szolgaltatd a szerz6déskotést megel6z6en koteles elvégezni a szolgdltatast hasznalni szandékozo
Ugyfelek azonositdsat. A Szolgdltatd az lgyfél azonositasi folyamat lefolytatdsdahoz, valamint az
elektronikus alairas tgyfelek altali létrehozasanak és a Szolgdltato altali elhelyezésének biztositasa
céljabol koteles egy erre alkalmas online feliiletet mikodtetni. Az online felllet Ugyfelek altali
haszndlatanak madjardl, a Szolgaltaté a szolgaltatasi szabalyzatban koteles rendelkezni. A Szolgaltaté
az Ugyfél vonatkozd hozzdjarulasa birtokdban, koteles ellendrizni az tgyfél foldrajzi lokacidjat, IP cim
alapjan.

A Szolgdltato a szolgaltatasi szabalyzatban koteles rendelkezni arrél, hogy mely lgyfelek jogosultak az
online rendszeren keresztlil torténd szerz6dés megkotésére és igy az elektronikus alairas elkészitésére.

Az ligyfél személyazonossagdnak ellendrzése: A Szolgdltatd koteles a szolgaltatasi szabdlyzatban
rendelkezni az tigyfélazonositas egyes lépéseirdl, az lgyfélazonositdas madjardl. Az ligyfélazonositast a
Szolgaltaté minden esetben a Pmt., valamint a végrehajtasara kiadott MNB rendelet rendelkezéseivel
O0sszhangban koteles elvégezni, el6zetesen auditalt elektronikus hirkozl6 eszkdz utjan, amelynek a
gyakorlatban egy éI6, video-csatornan torténd azonositast kell jelentenie. A video-azonositas egyik
|épéseként az Uigyfél koteles az ligyintéz6nek bemutatni személyazonositd igazolvanyat, utlevelét vagy
kartyaformatumu vezetdi engedélyét, valamint a lakcimkartydjat. A Szolgaltaté IT rendszereinek
ellendriznitk kell az igazolvany és lakcimkartya szamat, tovabba a Szolgaltaté IT rendszereinek a
személyazonositd igazolvany érvényességének, valamint az adatok egyez6ségének ellenbrzése céljabdl
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hatésagi adatszolgaltatétdl, a GIRO Zrt. szolgaltatasdnak igénybevételével, le kell kérnilik a sziikséges
Ggyféladatokat.

4.2. Szolgéltatd és az Ugyfél kapcsolata
A Szolgéltatds igénybevételéhez az Ugyfélnek a Szolgéltatd rendszerébe torténd belépését kdvetben -
a bizalmi szolgdltatas megkezdését megel6z8en - a visszakereshetbség biztositasaval tobbek kdzott el
kell fogadnia a kovetkez6ket:

e Az Elektronikus Azonositdsu Szolgaltatasok Altalanos Szerz6dési Feltételei

o Az Adatvédelmi Tdjékoztatét

e A Bizalmi Szolgdltatasi Rend-et.

Ezen nyilatkozatok megtételével az Ugyfél a Szolgaltatdval szolgaltatdsi szerz6dést kot bizalmi
szolgaltatds nydjtasara. A Szolgdltaté bizalmi szolgaltatast képviseletet ellatd személynek nem nyuijt.

4.3. Személyazonossag ellen6rzése
A Szolgdltatd a sajat rendszerében elvégzi a Pmt. szerinti tGgyfél-atvilagitast.

A Szolgéltatast nem igénybevevd Ugyfelek fenti adatai a jogszabalyban meghatarozott idétartamot
kovetben torlésre keriilnek.

4.4. Elektronikus aldiras létrejottének és elhelyezésének folyamata

A Szolgéltaté az Ugyfélnek alairasra kinalt Dokumentumrdl elektronikus formaban (email, illetve push
Uzenet) értesiti az ligyfelet.

Ekkor az Ugyfél a Szolgéltatd informatikai rendszerébe térténd authentikdcié utan megtekinti a
szamdra alairdsra kinalt Dokumentumot.

Az Ugyfél a Felkinalt Dokumentum megismerése utdn fejezheti ki szandékat a Szolgaltatas
igénybevételére (a Dokumentumon torténd elektronikus aldirdsa elhelyezésére), amellyel az aldbbi
folyamat indul el.

Az Ugyfélnek ezen rendszerben lehet8sége van az aldirds visszautasitasara is.

4.5. Ugyfél oldali alairas

Az alairds és annak menete egy Osszetett, tdbb |épéses folyamat, amely az Ugyfél Applikacidja és a
Szolgéltatd szervere kdzott zajlik. Az aldirdsi folyamat sordan az Ugyfélnek csak egyszer sziikséges
interaktalni az applikaciéval, minden tovabbi, a kovetkez6kben ismertetett részfolyamat automatikus,
emberi beavatkozas nélkiil torténik.

A teljes folyamat automatizalt, zart és a Szolgdltatd rendszereiben napldzott és riasztas-védelemmel
ellatott. Ebbél kdvetkez6en a Dokumentum maddositdsdra nincs lehetség.

Az aldirdsi folyamat harom fazisbél all:
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1. M1: Elsé, aldirdssal kapcsolatos tGzenetkildés az Applikacio és a Szolgaltaté szervere kozott

2. Kétfaktoros authentikdcio

3. M2: Masodik, aldirdssal kapcsolatos lzenetklldés az Applikacié és a Szolgdltatd szervere
kozott

Az alairasi folyamat csak akkor kezdhetd meg, ha az Ugyfél végigolvasta (kotelez8en végig gorgette) a
Felkinalt Dokumentumot. Ezutan aktivalédik az “Aldirds gomb”, aminek megnyomasaval elkezdédik az
aldirasi folyamat.

4.5.1. Az aldirasi folyamat sordn alkalmazott id6bélyegekrdl

Az Applikacid altal hasznalt id6bélyegek minden esetben az aldbbiak szerint késziilnek.

Az id6bélyeg minden esetben egy minGsitett id6bélyegz6 szolgdltatétdl szdrmazik. ElGszor az
applikacié a Szolgaltatd szerveréhez titkositott HTTPS csatornan keresztil intéz kérést, amire
valaszként a Szolgaltatd szervere egy mindGsitett id6bélyeg szolgaltatétdl szarmazéd idébélyeget
tovabbit az Applikacidonak valaszként.

Az id6bélyegzés folyamata sordn az id6bélyegzett adat nem hagyja el az tgyfél Applikacidjat, az nem
kertl elkildésre - csak és kizdrdlag az id6bélyegzett adat hash értéke, amibGl nem lehetséges
visszafejteni vagy Ujrageneralni az eredeti adatot. Se a Szolgaltato szervere, se az id6bélyeg szolgaltato
igy nem szerez tudomast az id6bélyegzett adatrél.

A hash érték garantdlja, hogy az id6bélyegzett adat az id6bélyegzés idejében létezett.

4.5.2. ElsG fazis: M1 - Els6 lzenet lépései

Aszimmetrikus kulcspar generalas

Az Ugyfél Applikacidja egy RSA-2048 algoritmusnak megfelel “publikus” és “privat” kulcspart general,
amit csakis memdriaban tarol. Ez a kulcspar csak és kizardlag az aktudlis aldirds erejéig létezik az
Applikaciéban. Mind sikeres, mind sikertelen aldirds utan a kulcspar az applikdcié szamara ujbdli
felhasznalasra  alkalmatlanna  valik, mivel nem tarolja azt tartés adathordozon.
A kulcsokrél bizonyithaté egymashoz tartozasuk, azonban egyikbdl a masik szamitasanak idGigénye a
jelenlegi szamitasi kapacitasokat alapul véve évtizedekben mérhetd. Annak esélye, hogy egy korabban
generalt kulcspar Gjra véletlenszeriien legenerélasra keriil, az 1:10'% képest is elhanyagolhatd. Az
aszimmetrikus kulcspar sajatsdga tovabba, hogy az egyik kulccsal elGallitott kédolt Gzenet csak a masik
kulccsal dekddolhaté.

e

Uzenet elGallitasa

Az applikacid elGallitja a kbvetkezd JSON strukturat (JSON1):

L

[[“publicKey”,“<Base64>"],["username”,“<String>"1]

ami tartalmazza a generalt publikus kulcsot base64 kédoldssal, valamint az Ugyfél felhasznalénevét.
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Ezutan az Applikacié:

kiszamolja a JSON1 struktura SHA256 szerinti hash értékét (TEMP_HASH1)
és a generalt privat kulccsal kriptografikusan alairja a hash-t (SIGN1)

majd kiszamolja SIGN1 SHA256 szerinti hash értékét (TEMP_HASH?2)

és TEMP_HASH2-t id6bélyeggel latja el (TS1)

PN

Rovid folyamat dbra szerint:
JSON1 -> TEMP_HASH1 ->SIGN1 -> TEMP_HASH2 ->TS1

M1 elkiildése

Az applikacidé HTTPS titkositott csatornan keresztiil elkiildi az M1 (izenet részeként a JSON1 strukturat,
az elsé idGbélyeget (TS1), valamint SIGN1 értéket.

4.5.3. Masodik fazis: Kétfaktoros authentikacio [épései

Verifikacids token

A Szolgaltaté oldali szerver fogadva az M1 lizenetet, generdl egy verifikacids kddot (TOKEN), amit SMS-
ben kikiild az Ugyfél telefonszamara.

A token egy, az ugyfélhez kothet6 véletlenszerlien és egyedileg generdlt 8 karakter hosszu
alfanumerikus adat, ami a kibocsatas utan a Szolgaltaté altal meghatdrozott rovid id6ablak bezartdig
elfogadhaté (10 perc). Az idGkorlat lejarta utdn a Szolgaltatd szervere nem fogadja el a kddot, az nem
haszndlhato két-faktoros authentikaciora tobbet, igy az aldirasi folyamat is megszakad.

Kétfaktoros authentikacio

Az Ugyfél az Applikacion keresztiil kétfaktoros authentikacids képernyén megadja a kovetkezd
authentikacios adatokat:

- Az Ugyfél felhasznaloneve
- Az Ugyfél jelszava
- Az SMS-ben kapott verifikaciés kod (TOKEN)

Az applikacié HTTPS titkositott csatornan elkiildi az authentikacids adatokat a Szolgaltatd szerverének
ellendrzésre. A Szolgaltatoé ellenGrzi TOKEN az adott Ugylethez valé megfelelését és a felhasznalonév
és jelszd egymdshoz tartozdsat és a felhaszndldi fidk érvényességét. Esetleges elgépelés esetén az
Ugyfélnek lehetésége van Ujra prébalkozni a TOKEN lejarati idejéig. Sikeres ellenérzés utadn az
Applikacié folytatja az aldirasi folyamatot.
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4.5.4. Harmadik fazis: M2 - Masodik Gzenet

Ugyfél alairas elGallitasa

Az applikacid elGallitja az Ggyfél aldirdsanak torzsét alkotd JSON struktarat (JSON2):

[“publicKey”, <Base64>],
[“privateKey”, <Base64>],
[“offers”, <listOfOfferHashes>],
[“username”, <String>],
[“smsToken”, <TOKEN>],
[“devicelnfo”, <devicelnfo>],
[“photo”, <Base64>]

ami tartalmazza a kovetkezdéket:

- generalt publikus és privat kulcspart base64 kddolassal

- azajanlat részét képezd dokumentumok SHA256 algoritmusnak megfelelé hash értékeit

- az Ugyfél felhaszndlonevét

- az kétfaktoros authentikacid sordn begépelt verifikacios tokent

- azalaird eszkoz és Applikacid adatai (IMEI, MAC, telefonszam, App ID, opcionalisan geolokacid)

- az Ugyfélrél a késziilék kamerdjaval készitett fénykép, amennyiben ez az opcié elérhetd és az
Ggyfél engedélyezte a kamerahasznalatot (opciondlis)

Az dokumentumok hash értékének JSON strukturdja egy lista, amiben az elemek tovabbi két-elem(i
listdk, amelyben az egyes dokumentumok azonositéja és a hozzdjuk tartozé SHA256 hash értékek
szerepelnek.
Példa egy listOfOfferHashes ahol két dokumentum szerepel:
[

[“1”, <hash>],

[“2”, <hash>]

Ezutan az Applikacio:

1. kiszamolja a JSON2 struktura SHA256 szerinti hash értékét (TEMP_HASH3)
2. ahash-tidébélyeggel latja el (TS2)

Az applikacid 6sszeallitja az Ggyfél alairasat reprezentdald JSON struktirat (JSON3):
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[“publicKey”, <Base64>],
[“privateKey”, <Base64>],
[“offers”, <listOfOfferHashes>],
[“username”, <String>],
[“smsToken”, <TOKEN>],
[“devicelnfo”, <devicelnfo>],
[“timestamp”, <TS2 Base64>]

ami tartalmazza az alairds torzsét és annak id6bélyegét base64 kddolassal.

Ezutan az Applikacio:

1. kiszdmolja a JSON3 struktura SHA256 algoritmusnak megfelel6 hash értéket (HASH1).

2. el6dllitja a kovetkezd JSON strukturat (JSON4):

[“customerSignatureHash”, <HASH1>],
[“customerSignature”, <JSON3>]

ami tartalmazza az Ggyfél alairasat reprezentdld JSON struktuirat, valamint annak hash értékét.
Ezutdn az applikacié:

kiszdmolja JSON4 SHA256 szerinti hash értékét (TEMP_HASH4)

és a generalt publikus kulccsal kriptografikusan alairja TEMP_HASH4-et (SIGN2)

majd kiszamolja SIGN2 SHA256 szerinti hash értékét (TEMP_HASHS5)
majd TEMP_HASH5-t id6bélyeggel latja el (TS3)

P

Rovid folyamat dbra szerint:

JSON2 -> TEMP_HASH3 ->TS2

JSON3 -> HASH1

JSON4 -> TEMP_HASH4 -> SIGN2 -> TEMP_HASHS5 ->TS3

M2 elkiildése

Az Applikdcid HTTPS csatorndn keresztil elklldi az M2 Uzenet részeként a JSON4 strukturat, a
harmadik id6bélyeget (TS3), valamint SIGN2 értéket.
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Az M2 lizenet szervernek kildésével a kulcspar a szerver oldal szdmara is ismertté valik. A jov6ben
ezért az adott kulcspar semmilyen mas célra, beleértve mas Dokumentum aldirasat, nem hasznalhaté.
Az Ujbdli felhasznalds kizdrasat az rendszer felépitése, az daltala megvaldsitott automatizmusok
garantaljak.

Az Ugyfélnek az Applikécion keresztiil nincs direkt hozzaférése a kulcsparhoz, azokat nem éri el,
tovabba az implementalt aldirasi folyamat biztositia minden Dokumentumhoz az Uj kulcspar
|étrejottét.

4.5.5. Negyedik fazis - Alairas ellen6rzése
Az Ugyfél aldirdsanak ellenérzéséhez a Szolgaltatd a kdvetkezd pontokat vizsgélja:

8.
9.

Az Applikacid altal kildott adatok hianytalan meglévsége és formai megfelel6sége a folyamat
szerint.

Publikus kulcsok egyezése M1 és M2-ben, ami garantdlja, hogy a folyamatban ugyanazt a
kulcspart hasznaltak.

Publikus és privat kulcs egymashoz tartozasanak vizsgalata.

SIGN1 és SIGN2 ellen6rzése az M1-ben talalhatd publikus kulccsal, ami garantalja, a kulcspar
lgyfélhez tartozdasat.

M1 és M2-ben kapott felhaszndlénevek egyezése a felhaszndlénévvel.

Az ajanlat részét képezé Dokumentum hash értékeinek ellenérzése

Az kétfaktoros azonositas soran hasznalt SMS token (TOKEN) egyezése a Szolgdltatd altal
kibocsatott tokennel.

Ugyfél-alairas hash (HASH1) ellenérzése.

M1 és M2 ellenGrzése a privat kulcs birtokaban, azok Ujrageneraldsaval.

10. Id6bélyegek sorrendiségének ellendrzése:

a. AzidGbélyegekben datuma szerint: TS1 < TS2 < TS3, ami garantdlja, hogy a privat kulcs
nem volt a Szolgaltatd birtokdban az alairas pillanataban

b. TS3 -TS1 < 10 perc, ami garantalja, hogy az aldirasi folyamat maximum 10 perc alatt
végbement

4.5.6. Otodik fazis - Szolgéltatd altali véglegesités

1.

2.

A Szolgaltaté a Felkinalt Dokumentum alapjan - azt valtozatlanul felhaszndlva - létrehozza az
Alairt Dokumentumot, amit a Szolgdltatd szdmdra a sajat nevére el6z6leg kiallitott, érvényes,
mindsitett elektronikus bélyegz6 tanusitvannyal bélyegez és mindsitett id6bélyeggel latja el
(PAJES-T) amely alairasnal a vizudlis reprezentdcié részeként feltiintetve az tigyfél JSON alairas
hash értékét (HASH1), és az Ggyfél felhasznaldnevét.
Ezt kbvetGen a Szolgdltatd az Applikacion keresztiil:

a. Felajanlja letoltésre az Alairt Dokumentumot és ennek letoltését napldzza.

b. Letolti az Ugyfél eszkozére az Alairasi Csomagot. igy a folyamat 6sszes lépése és azok

ellendrzése az Ugyfél szdmdra is elvégezhetd.

Ezzel a |épéssel véget ért az elektronikus alairas létrejottének és elhelyezésének folyamata.
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4.6. eIDAS megfelelés

Az elDAS rendelet (EU 910/2014) 26. cikk kovetelményei az lGgyfél fokozott biztonsagu elektronikus
aldirasaval szemben:

Kizardlag az aldirohoz kéthetd

A Szolgaltatd az Ugyfél-atvilagitds soran meggy6z6dik az Ugyfél személyazonossagéardl. Az ekkor
kialakitott két kiilon faktor egyenként és kizardlag az alairéhoz kéthetd.

Alkalmas az alair6 azonositasara

Az Alairasi Csomag tartalmazza az lgyfél az Ggyfélhez egyedileg kothetd felhaszndldnevét és az
kétfaktoros authentikacié adatait.

Olyan, elektronikus alairas létrehozasahoz hasznalt adatok felhasznaldsaval hozzak létre,
amelyeket az aldiré nagy megbizhatdsaggal kizardlag sajat maga hasznalhat;

Az alairds létrehozasdhoz hasznalt adat csak az Ugyfél rendelkezésére allé eszkdzon futd Alkalmazas
szamara ismert az alairds pillanataban. Az adat egy véletlenszerlen generalt publikus és privat kulcspar
(RSA 2048).

Az alairas soran hasznalt minéGsitett id6bélyegek sorrendisége alapjan kijelenthet6, hogy ez az adat a
Szolgaltaté rendelkezésére csak az aldirds elkésziilte utan, ellen6rzési célbdl valt ismertté.

A kulcspar ismételt felhasznaldsara nincs lehetdség, minden alairasi folyamathoz Uj kulcspar kerdl
|étrehozdsra, amit az Applikacidba épitett automatizmusok biztositanak.

A Szolgaltaté szdmara ismert publikus kulcsbdl a privat kulcs nem szamithaté a jelenkori szamitasi
kapacitasokat alapul véve.

Olyan médon kapcsolédik azokhoz az adatokhoz, amelyeket alairtak vele, hogy az adatok minden
késObbi valtozasa nyomon kovethetd.

Az Ugyfél aldirasat reprezentald hash az Aldirasi Csomagbdl el&allithato, az aldirds ideje a mindsitett
id6bélyegz6k adataibdl szarmaztathatd. Az Aladirt Dokumentum legkisebb véltoztatasa is eltéré hash
értéket eredményez annak Ujraszamitasakor.

Az Aldirt Dokumentumon a Szolgaltatd altal elhelyezett mindsitett elektronikus bélyegzé biztositja a
Dokumentum eredetének és sértetlenségének bizonyossagat.

Az Aldirt Dokumentumon a Szolgdltatd altal elhelyezett mingsitett idGbélyeg biztositja az 4ltala
feltlintetett datum és id6pont pontossagat, valamint az adott datumhoz és id6ponthoz kapcsolt adatok
sértetlenségét.
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5. Fizikai, eljarasi és személyzeti dvintézkedések
Ez a fejezet az alkalmazott megoldasok, biztonsagi napldzasi eljarasok és adatarchivalds tekintetében
alkalmazott fizikai és személyzeti évintézkedéseket irja le.

5.1 Fizikai 6vintézkedések

5.1.1 MikroCredit adatkozpont

A MikroCredit Zrt. adatkdzpontja az Invitech Kozma utcai, backup adatkdzpontja pedig az Invitech Ilka
utcai Data Centerében keriilt kialakitasra (1108 Budapest Kozma utca 2 és 1143 Budapest Ilka utca 31).
kovetelményeket. Az adatkézpont terliletén m(ikod6 biztonsagi rendszerek, illetve az alkalmazott
egyéb fizikai dvintézkedések részletes leirdsat az Invitech szolgdltatasi szabalyzat tartalmazza.

5.2 Személyzeti szabalyzatok

5.2.1 Bizalmi munkak&rok

Szolgaltaténak egyértelmien azonositania kell azokat a munkakoréket, amelyekt6l a Szolgdltatas
biztonsaga fligg. A bizalmi munkakort betolté személy munkaviszonyban all a Szolgaltatéval. A bizalmi
munkakort bet6lt6 személyekre vonatkozdé részletes szabalyokat a Szolgaltatdé szolgaltatasi
szabalyzatanak kell meghataroznia.

5.2.2 Egymast kizaré munkakorok

Szolgaltaténak biztositania kell, hogy

a) biztonsagi tisztvisel6 nem lathatja el a fliggetlen rendszervizsgdld, a rendszeradminisztrator, és az
informatikai rendszerért altalanosan felelGs vezet6 feladatait;

b) a figgetlen rendszervizsgald nem lathatja el az informatikai rendszerért altalanosan felel6s vezetd,
a regisztracids felelGs, és a rendszeradminisztrator feladatait.

5.2.3 Képzettségre vonatkozo rendelkezések

A Szolgdltatéd koteles kell6 szdmu, a szolgdltatas nyujtdsdhoz sziikséges feladatok jellegének,
terjedelmének és mennyiségének megfelel6 végzettséggel, képzettséggel, szakmai tudassal és
tapasztalattal rendelkezd munkavallalékat alkalmazni.

A Szolgaltatd koteles garantdlni, hogy bizalmi munkakort csak olyan személyek toltenek be, akiknek a
bizalmi munkakoér betoltéséhez sziikséges befolydsmentességét és szakértelmét erkodlcsi
bizonyitvannyal, szakmai gyakorlattal, végzettséggel és szakképesitéssel igazolni tudja.

A Szolgaltaténdl bizalmi munkakort betolté személyek képzettségére, szakmai tovabbképzésére
vonatkozo részletes szabdalyokat a szolgaltatdsi szabalyzatban hatarozza meg.

5.2.4 Kévetelmények és korlatozasok az adatkdézpontban
A Szolgdltatonak a szolgaltatdsi szabalyzatban ismertetnie kell az alkalmazott biztonsagi elGirdsokat,
kitérve a beléptetési protokollra, a biztonsagi zéndkra, illetve a berendezések minGségére.

5.3 Biztonsagi napldzasi folyamatok

5.3.1 Ellen&rzési napldzasi események
Az informatikai és kommunikacids rendszerek napldozzak a mikodésiik soran bekdvetkezé fontosabb
eseményeket, valamint a felhasznaldi tevékenységeket, de jelszavak és érzékeny személyes adatok
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nem kerililnek naplézdsra. A Szolgaltatonak az egyes napldkra vonatkozd részletes szabalyokat a
szolgaltatdsi szabalyzatban kell meghataroznia.

5.3.2 Naplofajlok elemzése

Monitorozé rendszer elemzi a naplofajlokat az informatikai és kommunikacids rendszerek allapotanak
ellen6rzése és a Szolgdltatdas folyamatos biztositdsa érdekében. Ezen tulmenéen a Szolgaltatds
nyujtasdban fellépd rendellenes esemény vagy tevékenység feltardsa érdekében, potencialis incidens
észlelésekor, tovabba rendellenes esemény vagy tevékenység megel6zése érdekében a napléfajlok
elemzésre keriilhetnek.

5.3.3 Naplofajlok tarolasanak ideje
A napléfijlokat a naplogydijté rendszer 10 évig 6rzi meg.

5.3.4 Naplok kozponti gydjtése
A napléfijlok az adott rendszerrél folyamatosan szinkronizaldsra kertilnek egy kozponti loggyijté és
elemzé rendszerbe.

5.3.5 Naploéfijlok védelme
A napldk védelme az alkalmazdsokéval megegyez6 mddon torténik — a szerverekhez vald hozzaférés a
felhasznaldi szerepkoron alapul. A kozponti naplégydijté el van kiilonitve a tobbi szervertdl.

5.3.6 Naplofdjlok biztonsagi mentése
A Szolgaltaténak el kell végeznie a szlikséges biztonsagi mentéseket tovabba be kell tartania a tarolasra
vonatkozod kritériumokat a szolgaltatasi szabalyzatban meghatarozott médon.

6. Technikai biztonsagi kontrollok

A technikai biztonsagi kontrollok a jelen fejezetben bemutatott elektronikus aldirdsokhoz
kapcsolédnak.

6.1. Archivalas és tarolas

A Szolgaltatdnak a szolgdltatasi szabalyzatban ismertetnie kell a mentett dokumentumokat, valamint
a mentés technikai részleteit.

A jogszabalyi kovetelményeknek megfeleléen az elektronikus aldirasi folyamat soran keletkezé
Dokumentumot a Szolgaltato koteles megérizni és a megfelel6 belsé eljarasrendek alapjan archivalni,
illetve a jogszabalyok altal meghatarozott tarolasi id6 elteltével azokat fizikailag is torolni.

A Szolgaltatd a jelen Szolgdltatdsi Rend szerinti Szolgaltatdssal kapcsolatban keletkezett vagy
megszerzett adatokat a jogszabdlyokban - kilondsen a pénzmosasi, adatvédelmi és konyvelési
jogszabalyokban - eldirt kotelez6 megé6rzési id6 elteltével koteles torolni.

Tekintettel arra, hogy a Szolgaltaté nem nyujt mindsitett bizalmi szolgdltatast, illetve, hogy a jelen
Szolgaltatdsi Rend szerinti Szolgaltatds keretében nem keril sor tanusitvany kibocsatasra, az E-
Ugyintézési tv. 84. § szerinti 10 éves megdbrzési id6t nem altaldnosan, csak a jelen Szolgaltatdsi Rend és
a szolgdltatasi szabdlyzat 5.3. pontjaban korilirt naplé-komponensek esetén koteles alkalmazni.

6.2 Halozatbiztonsagi ovintézkedések
Az Ugyfél a Szolgaltatas igénybevételéhez hasznalja Szolgaltatd Applikacidjat.

18



mikrocredit Bizalmi Szolgaltatdasi Rend

A Szolgaltatonak gondoskodnia kell arrdl, hogy a Szolgaltatast nydjtd informatikai rendszerében
megfelel6 haldzatbiztonsagi ellenérzésekre keriljon sor. A Szolgaltatd egyszerre tobb védelmi vonalat
is hasznal:

¢ napi operativ miikddés folyamataiba épitett kontrollok;

¢ adott rendszerességgel a szervezeti szinten m(ikodtetett kontrollok, ellen6rzések;

o fliggetlen értékelés nyujthat bizonyossagot az el6z6 ketté védelmi vonal megfelel6 mikodésérél.

A fokozott biztonsagu elektronikus alairashoz tartozé érzékeny adatok bizalmassagat és sértetlenségét
a Szolgaltatd nem biztonsagos haldzaton torténd atvitel soran is megfeleléen védi.

A Szolgaltatédnak a szolgdltatasi szabalyzatban részletesen ismertetnie kell a halézatbiztonsagot
megvaldsitd biztonsagi funkcidkat.

7. Megfelel6ség vizsgalat és egyéb értékelések

A Szolgdltatd a jelen Szolgaltatdsi Rend altal érintett bizalmi Szolgéaltatast az irdnyadd jogszabdlyok,
valamint a jelen Szolgdltatasi Rend és a szolgdltatasi szabdlyzat 1.6.3. pontjaban megjel6lt szabvanyok
és miszaki-technikai specifikacidk alapjan koteles végezni.

A Szolgdltatd kilsé és belsé vizsgalatokat és ellenGrzéseket végezhet, illetve végeztethet annak
érdekében, hogy a Szolgaltatasaval kapcsolatos folyamatai, személyzete, eszkdzei és kornyezete
mindenkor megfeleljenek a vonatkozd jogszabdlyi és szakmai kévetelményeknek.

Szolgaltaté bizalmi Szolgaltatdsara vonatkozé megfelel6ség értékelése soran az alabbi teriileteket
vizsgalhatja és ellenérizheti:
* ahatalyos, vonatkozé jogszabdlyoknak, illetve m{iszaki szabvanyoknak valé megfelelés;

» Bizalmi Szolgaltatasi Rendnek és a Szolgdltatdsi Szabdlyzatnak valé megfelelés;
» az alkalmazott folyamatok megfelelGsége;

» aziranyadd fizikai, személyi és IT biztonsagi feltételek megfelel§sége;

» az adatvédelmi szabdlyok betartdsa.

Az ellenbrzések, szakértGi elemzések altal feltart hidnyossagokat, hibds késlekedés nélkil orvosolnia
kell, valamint dokumentalnia és ellenériznie kell a megtett intézkedéseket.

8. Egyéb Uzleti és jogi kérdések

8.1 Biztositasi fedezet

A Szolgaltaténak rendelkeznie kell olyan felelGsségbiztositassal, amely kiterjed a Szolgdltato altal
nyujtott bizalmi Szolgaltatassal osszefliggésben okozott karokra és koltségekre. A Szolgdltatonak a
szolgaltatasi szabdlyzatban ismertetnie kell a karokat tovabba meg kell adnia a felelGsségvallalasi
értéket.

8.2 Uzleti informacidk bizalmas kezelése

A Szolgdltatdnak a szolgdltatasi szabdlyzatban meg kell hataroznia azokat az informacidkat, amelyek
nem mindsiilnek bizalmasan kezelendének. Ezek kivételével minden adatot és informaciot bizalmasan
kell kezelnie.
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8.3 Személyes adatok védelme

A Szolgaltatd rendelkezik adatvédelmi tajékoztatdval, mely nyilvdanos dokumentum, és elérhetd a
Szolgaltaté internetes honlapjan. Ezen dokumentum magdba foglalja a Szolgaltaté altal kezelt
személyes adatok korét, az adatkezelés céljat tovabba az érintettet megilleté jogokat. A vonatkozé
adatvédelmi tdjékoztatok és szabalyzatok a jelen rend altal lefedett témakorokben is alkalmazanddak.
Az adatkezelésre, adatvédelemre vonatkozé dokumentumoknak 6sszhang kell lennilik a nemzetkozi és
hazai vonatkozé adatvédelmi jogszabalyokkal.

A Szolgaltatdnak - mint adatkezel6nek, szerepelnie kell a Nemzeti Adatvédelmi és Informaciészabadsag
Hivatal Adatvédelmi Nyilvantartasaban. A NAIH nyilvantartdsi szam igénylése folyamatban van.

8.4 FelelGsség

A Szolgdltaténak felelnie kell a bizalmi szolgdltatdsi szabalyzatban és jelen Szolgaltatasi Rendben
megfogalmazott valamennyi kotelezettsége maradéktalan betartdsdért, még akkor is, ha a Szolgaltatds
nyujtdsdhoz kapcsolddd egyes feladatokat kiszervezett tevékenység keretében harmadik személy
végez. A Szolgaltaté Uzletszabalyzata, igy kiildndsen annak felel8sségre vonatkozd rendelkezései a
Szolgdltatds vonatkozdsaban is alkalmazandé.

8.5 Dijak

A Szolgdltatonak a szolgdltatasi szabdlyzatban kell rendelkeznie a bizalmi Szolgaltatas dijardl.

9. Mdédositasok

9.1 A Szolgaltatasi Rend mddositasa

A Szolgdltatdsi Rend mddositdsdra az 1.4.3. és 1.4.4 fejezetekben leirtak megfelel6en alkalmazandok.
A Szolgdltatasi Rend mddosulasat a verzidszdm megfelel6 vdltozasa jelzi.

A Szolgdltatdsi Rend mdédositdsa esetén a Szolgaltatdnak a médosulas hatdlyba Iépés napjan kdzzé kell
tennie internetes honlapjan a mdédosult Szolgdltatasi Rendet.

9.2 Hatalyossag és megsz(inés

9.2.1 Hatdlyossag

Idébeli hataly

A Szolgaltatdsi Rend egy adott verzidjanak id6beli hatdlya a cimlapon feltiintetett hatdlybalépés
datumaval kezdédik, és hatarozatlan idére sz6l. Az id6beli hataly megsz(inik a Szolgdaltatasi Rend Ujabb
verziéjanak hatalyba Iépésével vagy amennyiben a Szolgaltaté a jovGre nézve besziinteti a jelen
Szolgaltatdsi Rend szerinti bizalmi Szolgaltatds nyujtasat.

Targyi hataly
A jelen Szolgaltatasi Rend targyi hatdlya az 1.1. pontban korilirt Szolgdltatas nyujtasara és
igénybevételére terjed ki.

Személyi hataly

A Szolgdltatasi Rend személyi hatalya kiterjed Szolgaltatonak a Szolgaltatas nyujtasaban kézremikodé
munkatarsaira, tovabba az Ugyfélre.

A Szolgaltaténak meg kell adnia a szolgaltatdsi szabalyzatban a szolgaltatdsi szabdlyzat id6beli, targyi
és személyi hatalydra vonatkozé részletes kritériumokat.
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9.2.2 Megsziinés

A Szolgdltatasi Rend a Szolgaltatd szolgdltatasi tevékenységének befejezésével tekintendd
megszlintnek. A Szolgaltatd szolgdltatasi szabalyzata tartalmazza a tevékenység megsziinése esetén
alkalmazando eljardsrendre vonatkozd szabalyokat. A szolgdltatasi tevékenység megsz(inése esetén a
Szolgaltaténak teljeskorlien eleget kell tennie a mindenkor hatdlyos jogszabdlyokban foglalt
kotelezettségeinek. A Szolgdltatd koteles a szolgdltatdsi szabdlyzatban rendelkezni arrdl, hogy a
szolgaltatdsi tevékenység megsziinésével Osszefliggésben a mindenkor hatalyos jogszabdlyokban
foglaltaknak eleget tesz.

9.3 Vitas lgyek rendezése

A Szolgdltatéonak és Ugyfeleinek a Szolgdltatassal 6sszefliggs vitdikat mindenkor meg kell kisérelni
békés uton — peren kivil — targyaldsok utjan rendezni.

Bizalmi szolgdltatassal 6sszefligg6 panasz vagy jogvita esetén az Ugyfél békéltetd testiilethez vagy
birésaghoz fordulhat. Felek jogosultak vitdk rendezése céljabdl békéltetd testilethez fordulni, melynek
részleteit a szolgdltatdsi szabdlyzat tartalmazza.

9.4 Jogi szabalyozas

A Szolgaltaténak tevékenységét a mindenkor hatdlyos magyar és egyes Unids jogszabalyoknak
megfelel6en kell végeznie. A Szolgaltatd szerz6déseire és szabalyzataira, azok teljesitésére a magyar
jog az iranyadd, s azok a magyar jog szerint értelmezend6k. A legfontosabb jogszabalyokat a
szolgaltatasi szabalyzatban kell ismertetni.

9.5 Jogszabalyoknak valé megfelelés

A Szolgdltaténak a sajat mindenkori szabdlyzatainak megfelel6en kell nyujtania a Szolgdltatasat,
megfelelve a mindenkori magyar és Unids jogszabalyokban foglalt elGirdsoknak.

9.6 Vis maior

A "vis maior" a Szolgdltatd érdekkorén kivil allé olyan, el6re nem lathaté eseményt jelent, amely a
Szolgdltatdssal Osszefliggésben kovetkezik be, a Szolgdltatds ésszerl teljesitését akaddlyozza, a
Szolgaltaté ellen6rzésén kiviilallé, altala elharithatatlan. "Vis maior" esetében a Szolgdltatonak
haladéktalanul tajékoztatnia kell Ugyfeleit a vis maiorral dsszefiigg6 késedelem okairdl.
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