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1. Bevezetés

1.1 Attekintés

Jelen dokumentum a TechTeamer Kft. (tovabbiakban: ,Szolgaltaté”) Bizalmi Szolgaltatasi Szabalyzata
(a tovabbiakban: ,Szolgaltatdsi Szabalyzat” vagy , Szabalyzat”), amely a Szolgdltatonak az elDAS 3. cikk
16. a) pontja szerinti kovetkez6 nem mindgsitett bizalmi szolgaltatasara vonatkozik: elektronikus aldirds
elhelyezése (a tovabbiakban hivatkozva, mint a ,,Szolgaltatas”). A jelen Szabalyzat szerinti elektronikus
aldirds az elDAS 26. cikkében meghatdrozott fokozott biztonsagu elektronikus alairas.

Partner alatt értjlik a szolgdltatéval szerz6désben allé pénziigyi vallalkozast, pénzforgalmi intézményt,
elektronikuspénz-kibocsatd intézményt, aki az Ugyfelei szamara felkindlja a Szolgaltatast.

A Szolgaltatd a Szolgaltatast az Ugyfele részére csak és kizardlag olyan dokumentumokhoz nydijtja,
amelyet a Partnere Ugyfele részére felkinalt alairasra.

Az Ugyfelek a Partner rendszerébe integralt, specialisan erre a célra kialakitott informatikai szolgaltatas
igénybevételével kdthetik meg a szerz6déseiket.

A pénzligyi szolgaltatasokra vonatkozdan a Szolgaltato felelGsséggel nem tartozik.

1.2 Dokumentum neve és azonositasa
Jelen Szolgdltatasi Szabdlyzat teljes neve: TechTeamer Kft. Bizalmi Szolgdltatasi Szabdlyzata
elektronikus aldirds elhelyezéséhez.

A Szolgaltatasi Szabdlyzat dokumentum azonositdja és verziészama a cimlapon talalhaté.

A Szolgdltatasi Szabdlyzat hatdlyba |épését és hatalyanak megszlinését a 9.2. fejezet tartalmazza.

Jelen Szabalyzat eleget tesz az elektronikus ligyintézés és a bizalmi szolgaltatasok altaldnos szabalyairdl
sz016 2015. évi CCXXII. térvény (tovabbiakban: E-ligyintézési tv.), a belsé piacon térténd elektronikus
tranzakcidkhoz kapcsolddd elektronikus azonositasrél és bizalmi szolgdltatasokrdl, valamint az
1999/93/EK iranyelv hatalyon kivil helyezésérél sz6lé 910/2014/EU Rendeletben, a bizalmi
szolgdltatasokra és ezek szolgaltatoira vonatkozd részletes kovetelményekrdl sz616 24/2016. (VI.30.)
BM rendeletben foglaltaknak, és egyéb jogszabdlyok el6irdsainak, valamint megfelel a bizalmi
szolgdltatasok dltaldnos szabdlyait meghatarozé ,ETSI EN 319 401 v2.2.1” szabvanynak.

1.3 Elektronikus alairasok alkalmazhatdsaga

A Szolgaltaté az Ggyféllel valé kapcsolata soran nem bocsat ki tanusitvanyokat az altala nyujtott bizalmi
Szolgaltatds nyujtasa céljdbdl. A jelen Szabdlyzatban hivatkozott fokozott biztonsagu elektronikus
aldirast az Ggyfél kizarélag a Partner altal felkindlt online szerz6dés alairasara hasznalja fel.

A Szolgdltatd a szerz6déskotési folyamat soran, az daltala torténd aldirdshoz, a sajat minGsitett
elektronikus alairasat haszndlja, amelynek mindsitett tanusitvanya biztositja, hogy a Szolgdltato
elektronikus aldirdsa a kés6bbiekben ne legyen médosithatd. Ez a mingsitett elektronikus alairas a 6.2
és a 6.3.4 fejezetekben foglaltak szerint keriil felhasznaldsra a Szolgdltato altal. A Szolgaltatd altal
haszndlt, sajat elektronikus alairasait hitelesitéd mingsitett tanusitvanyokat a MicroSec Zrt. tanusitja, és
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az ottani személyes regisztracié alkalmaval keriilnek kibocsatdsra. Ezek a tanusitvanyok a Szolgdltatd
nevében eljdré6 meghatdrozott természetes személyekhez kotédnek. A MicroSec Zrt. id6bélyeg-
szolgaltatéként is mikodik, és mindsitett id6bélyegeket biztosit az Ugyféllel vald kapcsolat soran
|étrejott dokumentumokhoz. Ez lehet6vé teszi annak igazoldsat, hogy egy adott id6pontban minden
szikséges dokumentum rendelkezésre allt.

1.4 Szabalyzat adminisztracio

1.4.1 Szabalyzat karbantartasa
A Szolgdltatd jelen Szolgaltatasi Szabalyzatot a bels6 szabalyzatai szerint vizsgalja fell.

1.4.2 Szolgaltato

Cégnév: TechTeamer Kft.

Cégjegyzékszam: 01-09-962028

Székhely: 1015 Budapest, Szabd llonka utca 9.
Internetes cim: https://bizalmiszolgaltatas.facekom.net
Adatvédelem: https://bizalmiszolgaltatas.facekom.net

1.4.3 Bizalmi Szolgdltatdsi Szabalyzatok fellilvizsgalata

A Szolgaltato legalabb évente egyszer megvizsgdlja a Bizalmi Szolgaltatasi Rend, illetve a Szolgaltatasi
Szabalyzat tartalmi és formai megfelel6ségét a vonatkozd jogszabalyok, el8irasok és miiszaki
szabvanyok tekintetében, és ennek alapjan megfelel6en mddositja azokat.

1.4.4 Bizalmi Szolgdltatdsi Szabalyzat jévahagyasa

A Szolgaltatasi Szabalyzat felllvizsgalata, és az elvégzett mddositasok jévahagydsa a Szolgaltato belsé
eljarasi szabdlyai szerint torténik. A joévahagyds el6tt a Szolgdltatd megvizsgalja a Szolgaltatasi
Szabdlyzat bizalmi szolgéltatasi rendnek valé megfelelését. A Szolgaltatdsi Szabalyzat jogszabalyoknak
valo megfelelGségét a Bizalmi Felligyelet is ellenérzi. A hatdlyba |épés napjat a dokumentum cimlapja
tartalmazza.

A Szolgaltatdsi Szabdlyzat Uj verzidja mindig Uj verzidszammal kerill nyilvdnossagra és kozzétételre
Szolgaltatd internetes honlapjan. Az 4 verzié kotelezé érvényli valamennyi bizalmi szolgaltatasi
lgyfélre.

1.5 Bizalmi szolgaltatds és felligyelete

A Szolgaltatd az aldbbi bizalmi szolgaltatdst nyujthatja a bizalmi szolgaltatasi tgyfelei (tovabbiakban:
lgyfél) részére, a jelen Rend keretein belll:
Az elDAS rendelet 3. cikk 16. a) pontja szerinti elektronikus alairas elhelyezése. A Szolgaltato altal
elhelyezett elektronikus aldirds fokozott biztonsagu elektronikus aldirdsnak mingsil, amelynek az
elDAS 26. cikke alapjan az alabbi kovetelményeknek kell megfelelnie:

a) kizardlag az aldiréhoz kothet6;
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b) alkalmas az alaird azonositasara;

c) olyan, elektronikus aldirds |étrehozasahoz hasznalt adatok felhasznalasaval hozzak létre,
amelyeket az alairé nagy megbizhatdsaggal kizardlag sajat maga hasznalhat;

d) olyan médon kapcsolddik azokhoz az adatokhoz, amelyeket alairtak vele, hogy az adatok
minden kés6bbi valtozdsa nyomon kovethetd.

Az elDAS 25. cikke alapjan az elektronikus aldiras joghatdsa és birdsagi eljardsokban bizonyitékként
valé elfogadhatdsaga nem tagadhaté meg kizardélag amiatt, hogy az elektronikus formatumu, illetve
nem felel meg a mindsitett elektronikus aldirasra vonatkozé kévetelményeknek.

A Szolgaltatd fellgyeleti szerve a Nemzeti Média- és Hirkozlési Hatdsag (tovabbiakban: ,Bizalmi
FelUgyelet”).

A Bizalmi Felligyelet ellatja a Szolgdltatd és az altala nyujtott Szolgdltatas felligyeletét, ellenérzi a
Szolgaltatds jogszabalyi megfelelGségét.

Felhivjuk a figyelmet arra, hogy a Partner altal nyujtott pénziigyi szolgaltatasok felligyelete nem
tartozik a Bizalmi Felligyelet hatadskorébe, azok feligyelete tekintetében a Magyar Nemzeti Bank
rendelkezik hataskorrel, tovabba a pénziigyi szolgaltatdsok nem tartoznak a Szolgdltatd hataskorébe,
azokra vonatkozdan a Szolgaltato a felelGsségét kizarja.

Szolgaltaté a Szolgaltatdst 2019.01.31-én jelentette be a Bizalmi Fellgyeletnek, mint nem mindGsitett
bizalmi szolgaltato.
A Bizalmi Felligyelet elérhetésége: http://nmhh.hu

1.6 Roviditések, definiciok hivatkozasok
Jelen Szabdlyzatban haszndlt fogalmak értelmezése megegyezik a Szolgaltatdsra vonatkozé
jogszabalyokban (1.6.2. pont) szereplé meghatéarozasokkal.

1.6.1 Roviditések, definiciok

Fogalom Leiras

Aldirt Dokumentum az a Dokumentum, amelyen az Ugyfél elektronikus
aldirasa elhelyezésre keriilt.

Aldirasi Folyamat Az Ugyfél, az Applikacid és a Szolgéltatd kozott
létrejové titkositott kommunikacié 6sszessége,
amely az elektronikus aldirds elhelyezéséhez
szlikséges.

Aldirasi Csomag Az Ugyfél altali elektronikus aldirasi folyamatot
reprezentdlé adatcsomag amely tartalmazza az
aldirdsi folyamat 0Osszes relevans |épésének
egyértelmien megfeleltethetd, az Alkalmazas és a
Szolgaltaté kozott zajlott, a teljes aldirdsi
folyamatra kiterjed6 kommunikaciot és koztes
adatallomanyt, tobbek kozott a  Felkinalt
Dokumentumot, az Alairt Dokumentumot, az

aldirasi folyamat kozben idGbélyegeket lgy, hogy
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ezek alapjan az elektronikus aldiras létrejottének
és elhelyezésének a folyamata, a Dokumentumok
tartalmi egyez6sége egyértelmlien és hitelt
érdemlBen ellendrizhetd.

Applikacio

az alairas létrejottének és elhelyezésének idejére
az Ugyfél birtokdban 1év6 informatikai eszkdzon
futtatott  alkalmazas (akdr  mobiltelefon
alkalmazas akar bongész6s weboldal formajaban)

Dokumentum

PDF formatumu fajl vagy fajlok 6sszessége.

Partner

a Szolgaltatoval szerzédésben allé pénzigyi
vallalkozas, pénzforgalmi intézmény,
elektronikuspénz-kibocsatd intézmény, aki az
Ugyfelek szamara felkinalja a Szolgaltatast.

Ugyfél

az a természetes személy, aki igénybe veszi a
Szolgaltatast

Szolgaltatas

elDAS szerinti fokozott biztonsagu elektronikus
aldirds elhelyezése

Szolgaltato

TechTeamer Kft. mint nem mindsitett bizalmi
szolgdltato

elDAS 910/2014/EU rendelet

pAdES-T (PDF Advanced Electronic Signatures) PDF
dokumentumok aldirasanak tipusa; Id. ISO 32000-
1

PDF (Portable document format) Adobe Systems, Inc.

dokumentum-formatum szabvanya

1.6.2 Jogszabalyi hivatkozasok

< 910/2014/EU Eurdpai Parlament és a Tanacs rendelete a belsé piacon torténd elektronikus
tranzakcidkhoz kapcsolddo elektronikus azonositasrél és bizalmi szolgaltatasokrol, valamint
az 1999/93/EK iranyelv hatélyon kivil helyezésérdl (tovabbiakban: elDAS)

< 2015. évi CCXXII. térvény az elektronikus Ggyintézés és a bizalmi szolgaltatasok altalanos
szabalyairdl (tovabbiakban: E-ligyintézési tv.)

< 2013. évi V. torvény a Polgari Torvénykonyvrél (tovabbiakban: Ptk.)

részletes kovetelményekrdl

< 24/2016 (VI. 30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatdira vonatkozd

< 470/2017. (XII. 28.) Korm. rendelet a bizalmi felligyelet altal vezetett nyilvantartasok
tartalmardl és a bizalmi szolgaltatas nyujtasaval kapcsolatos bejelentésekrdl
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< 137/2016 (VI. 13.) Korm. rendelet az elektronikus tigyintézés céljara felhasznalhaté
elektronikus aldirdshoz és bélyegz6hoz

1.6.3 Szabvanyok és m(iszaki-technikai specifikacidk
A Szolgdltatd altal nyujtott Szolgaltatas megfelel a jelen 1.6.3 fejezetben felsorolt szabvanyoknak.

Ezek a szabvanyok a kdvetkezG6k:

ETSIEN 319401 v2.2.1

General Policy Requirements for Trust Service
Providers (A bizalmi szolgaltatdkra vonatkozd
altaldnos eljarasrendi kovetelmények)

ETSI TR 103 304 V1.1.1 (2016-07)

CYBER; Personally Identifiable Information (PII)
Protection in mobile and cloud services
(Személyes azonositast lehetévé tevs informacidk
védelme mobilos és felh6szolgaltatasok
esetében)

ETSI TR 119 000 V1.2.1 (2016-04)

Electronic Signatures and Infrastructures (ESI);
The framework for standardization of signatures:
overview (Az alairdsok szabvanyositasanak
keretrendszere: attekintés)

ISO 27001 A.6.2.

External parties (Kiilsé felek)

ISO 27001 A.10.2.

Third party service delivery
management (Harmadik fél szolgaltatasok
kezelése)

1.6.4 A Szolgdltatd nyilvdnos szabalyzatai

< Adatkezelési tajékoztatod

< Elektronikus azonositasu szolgaltatasok altalanos szerz6dési feltételei

< Bizalmi Szolgaltatasi Rend
«» Panaszkezelési szabalyzat

2. KOzzététel és tarold

2.1 Hitelesitéssel kapcsolatos informaciok kdzzététele

A Szolgdltaté az ugyféllel vald kapcsolata soran nem bocsat ki tanusitvanyt. Kovetkezésképp a
Szolgaltatd nem tesz kdzzé tanusitvanyokkal kapcsolatos informaciot.

A Szolgdltaté az 4altala nyujtott Szolgaltatdssal kapcsolatos informdciét, valamint a bizalmi

szolgdltatasok igénybevételével

Osszefliggd altalanos informaciot a
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https://bizalmiszolgaltatas.facekom.net cim( weblapjan (tovabbiakban: Szolgdltatds honlapja) teszi
kozzé. A Szolgaltatd weboldaldanak folyamatos miikédése és rendelkezésre dllasa biztositja, hogy az
tgyfelek részére a Szolgdltatdé nyilvdnos szabdlyzatai folyamatosan hozzaférhetéek legyenek. A
Szolgaltaté nyilvdnos szabdlyzatait sajat minGsitett bélyegzbjével és kiilsG, regisztralt, minGsitett
bizalmi szolgdltatétdl szarmazd idSbélyegzével latja el, igy biztositva annak teljeskorliségét és
sértetlenségét.

2.2 A taroldkhoz vald hozzaférés ellen6rzése

A Szolgdltaté gondoskodik a megfelel6 technikai és eljarasbeli biztonsagi intézkedésekrdl, az
informacidkhoz vald jogosulatlan hozzaférés, illetve azok megvdltoztatasa, sériilése és
megsemmisilése elleni védelemrdl.

3. A személyazonossag ellenérzésének folyamata

Ahogyan azt a jelen Szolgdltatasi Szabalyzat 1.3 pontjaban is kifejtettlik, a Szolgaltaté nem bocsajt ki
tanusitvanyt. A jelen fejezetben szerepl6 folyamatleirds célja, hogy bemutassa, hogy az tigyfél miként
kertl azonositdsra a Szolgdltaté dltal, hogy a folyamat soran azonositott lgyfél adatait annak
aldirdsdahoz rendelhesse, ebbdl kifolydlag nem hivatkozik olyan szabvanyokra és nem ir le olyan
folyamatokat, amelyek tanusitvany kibocsatasa esetén elengedhetetlenek lennének.

3.1 Személyazonossag ellen6rzése

3.1.1 Az azonositasi folyamat

A Partner a sajat rendszerében végrehajtja a pénzmosas és a terrorizmus finanszirozasa megel6zésérdl
és megakaddlyozdsarol sz6lé 2017. évi Llll. térvényben (,Pmt.”) meghatarozott ligyfél-atvilagitasi
intézkedéseket az altala Uzemeltetett - altaldban FaceKom VideoChat tipusu - auditalt elektronikus
hirk6zI6 eszkdzzel. Amennyiben az Ugyfél-atvilagitasi intézkedés sikeres volt, ugy a Partner a

« sz

rendszerébe ataddasra keriilnek a kovetkez8 informaciok:
= Ugyfél személyazonossag igazoldsira hasznalt hatdsagi igazolvanyban foglalt adatai, az
igazolvany érvényességi ideje és szama,
» Az Ugyfél-atvilagitds adatai és az ligyfél-atvilagitas eredménye,
= Ugyfél azonositasara hasznalt adata (felhasznaléneve) a Partner informatikai rendszerében,
= Ugyfél masodik faktoros azonositasra hasznalt az Uigyfél-atvilagitas alatt validalt csatornajanak
azonositdja (telefonszam).

4. Az elektronikus alairas létrejottének és elhelyezésének folyamata

4.1 A Szolgaltaté és Partner kapcsolata

A Szolgaltaté az Ugyfél személyazonossaganak ellendrzésére a Partner, mint harmadik fél altal végzett
45/2018. MNB rendeletnek megfeleld, pozitiv eredménnyel zérult Ggyfél-atvilagitasat fogadja el és
veszi at. Melynek része a személyazonosité okmanyok Pmt. szerinti ellenGrzése, illetve az abban foglalt
adatok rogzitése és adatigénylésre jogosult nyilvantartds alapjan vald ellenérzése.

A Partner altal elvart, hogy feleljen meg a kdvetkez6 rendeleteknek, jogszabalyoknak:
e 42/2015. (11.12.) Korm. rendelet az informatikai rendszerek védelmérél


https://bizalmiszolgaltatas.facekom.net/
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® 2017. évi Llll. torvény a pénzmosas és a terrorizmus finanszirozasa megel6zésérdl és
megakadalyozasarol

e 45/2018. (XIl. 17.) MNB rendelet a pénzmosas és a terrorizmus finanszirozasa megel&zésérd|
és megakadalyozasardl sz6l6é torvény végrehajtasanak az MNB altal fellgyelt szolgaltatdkra
vonatkozd, valamint az Eurdpai Unid és az ENSZ Biztonsagi Tandcsa dltal elrendelt pénzligyi és
vagyoni korlatozd intézkedések végrehajtdsarél szolé torvény szerinti szlrGrendszer
kidolgozasanak és miikédtetése minimum-kovetelményeinek részletes szabdalyairdl.

4.2. Szolgéltatd és az Ugyfél kapcsolata
A Szolgaltatds igénybevételéhez az Ugyfélnek a Szolgaltatd rendszerébe torténd belépését kdvetben -
a bizalmi szolgdltatas megkezdését megel6zGen - a visszakereshetGség biztositasaval el kell fogadnia a
kovetkezéket:

e Az aktudlis Altalanos Szerz8dési Feltételeket

o Az aktualis Adatvédelmi Tajékoztatot

® Az aktualis Bizalmi Szolgdltatasi Rend-et.

Ezen nyilatkozatok megtételével az Ugyfél a Szolgdltatoval szolgdltatasi szerzédést kot bizalmi
szolgdltatas igénybevételére. A Szolgaltatd bizalmi szolgaltatast képviseletet ellatd személynek nem
nyujt.

4.3. Személyazonossag ellen6rzése
A Partner a sajat rendszerében elvégzi a MNB szerinti Ggyfél-atvilagitast. Sikeres azonositas esetén az
informatikai integracion keresztiil, biztonsagos csatornan a Szolgaltaté informatikai rendszerébe
atadasra keriinek a kovetkezd informaciok:
e Ugyfél személyazonossag igazoldsara haszndlt hatdsagi igazolvanyban foglalt adatai, az
igazolvany érvényességi ideje és szama,
® Az igyfél-atvilagitas adatai és az Ggyfél-atvilagitas eredménye,
Ugyfél azonositasara hasznalt adata (felhasznaléneve) a Partner informatikai rendszerében,
Ugyfél masodik faktoros azonositasra hasznalt az tigyfél-atvilagitds alatt validalt csatornajanak
azonositdja (telefonszam).

4.4. Elektronikus alairas létrejottének és elhelyezésének folyamata
A Partner az Ugyfélnek aldirasra kinalt Dokumentum el6dllitdsa utdn az informatikai integréacion
keresztil a kovetkez6 adatot juttatja el biztonsagos csatornan a Szolgaltatéhoz:

e Ugyfél azonositdja

e Ugyfél altali alairasra kinalt Dokumentum

® Az aldirasra kindlt Dokumentum alairasanak legkésébbi idépontja

Ez utdn a Partner értesiti az Ugyfelét az elektronikus aldirasi lehet&ségrél. Az Ugyfél a Partner altal
el6Gallitott Dokumentumot fogja alairni, ezen a Dokumentumon keriil elhelyezésre az elektronikus
aldirds a Szolgaltatd bizalmi szolgdltatasanak igénybevételével.
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Ekkor az Ugyfél a Szolgéltaté informatikai rendszerébe torténd kétfaktoros autentikdcié utan
megtekinti a szamara aldirdsra kinalt Dokumentumot.

Az Ugyfél a Felkinalt Dokumentum megismerése utdn fejezheti ki szandékat a Szolgaltatas
igénybevételére (a Dokumentumon torténd elektronikus alairdsa elhelyezésére), amellyel az aldbbi
folyamat indul el.

Az Ugyfélnek ezen rendszerben lehet8sége van az aldirds visszautasitasara is.

4.5. Ugyfél oldali aldiras

Az aldirds és annak menete egy Osszetett, tobb lépéses folyamat, ami az Ugyfél Applikacidja és a
Szolgaltatd szervere kdzott zajlik. Az aldirdsi folyamat soran az Ugyfélnek csak egyszer sziikséges az
applikacidban tevékenységet végeznie, minden tovabbi, a kovetkez6kben ismertetett részfolyamat
automatikus, emberi beavatkozas nélkil torténik.

A teljes folyamat automatizalt, zart és a Szolgdltatd rendszereiben napldzott és riasztas-védelemmel
ellatott. Ebbél kdovetkezGen a Partner altal elkészitett Dokumentum maddositasara nincs lehet&ség.

Az aldirasi folyamat 6t fazisbdl all, amelynél az Alkalmazds és a Szolgaltatdé a kévetkezé pontokon
kommunikal egymassal:

M1.: ElsG, alairassal kapcsolatos lizenetkiildés az Applikacié és a Szolgaltatd szervere kdzott

2. Kétfaktoros autentikacié

3. M2: Masodik, aldirdssal kapcsolatos Uzenetkildés az Applikacié és a Szolgdltatd szervere
kozott

Az alairasi folyamat csak akkor kezdhetd meg, ha az Ugyfél végigolvasta (kdtelez8en végig
gorgette) a Felkinalt Dokumentumot. Ezutan aktivalddik az “Aldiras gomb”, aminek
megnyomasaval elkezd6dik az aldirasi folyamat.

4.5.1. Az aldirasi folyamat soran alkalmazott id6bélyegekrél

Az Applikacié altal hasznalt id6bélyegek minden esetben az aldbbiak szerint késziilnek.

Az id6bélyeg minden esetben egy mindsitett id6bélyegz6 szolgaltatétdl szdrmazik. El6szor az
applikacié a Szolgaltatd szerveréhez titkositott HTTPS csatornan keresztil intéz kérést, amire
valaszként a Szolgaltatd szervere egy minGsitett id6bélyeg szolgaltatotdl szarmazd id6bélyeget
tovabbit az Applikacionak vélaszként.

Az id6bélyegzés folyamata soran az id6bélyegzett adat nem hagyja el az tigyfél Applikacidjat, az nem
kerll elklldésre - csak és kizardlag az id6bélyegzett adat hash értéke, amibSl nem lehetséges
visszafejteni vagy Ujrageneralni az eredeti adatot. Se a Szolgaltaté szervere, se az id6bélyeg szolgaltatd
igy nem szerez tudomast az id6bélyegzett adatrdl.

A hash érték garantdlja, hogy az id6bélyegzett adat az id6bélyegzés idejében létezett.

4.5.2. Elsé fazis: M1 - Els6 Gzenet lépései
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Aszimmetrikus kulcspar generalas

Az Ugyfél Applikacidja egy RSA-2048 algoritmusnak megfelel§ “publikus” és “privat” kulcspart general,
amit csakis memaridban tarol. A kulcspar generdldsa a Szolgaltatotdl fiiggetlendl, az Ugyfél eszkdzén
torténik. Ez a kulcspar csak és kizardlag az aktuadlis aldiras erejéig létezik az Applikacidban. A privat kulcs
az Ugyfél Applikacidjaban marad, a Szolgéltatéhoz nem jut el. Mind sikeres, mind sikertelen alairas
utan a kulcspar az applikacié szamdra ujbdli felhasznalasra alkalmatlanna valik, mivel nem térolja azt
tartds adathordozon.
A kulcsokrél bizonyithatd egymashoz tartozdsuk, azonban egyikbél a masik szamitasanak iddigénye a
jelenlegi szamitasi kapacitasokat alapul véve évtizedekben mérhetS. Annak esélye, hogy egy korabban
generdlt kulcspdr Ujra véletlenszerlen legenerdldsra keriil, az 1:10'%° képest is elhanyagolhatd. Az
aszimmetrikus kulcspar sajatsadga tovabba, hogy az egyik kulccsal el6allitott kddolt Gizenet csak a masik
kulccsal dekddolhaté.

Uzenet elGallitasa

Az applikacio elGallitja a kbvetkezd JSON strukturat (JSON1):

” u

[[“publicKey”,“<Base64>"],["username”,“<String>"1]

ami tartalmazza a generalt publikus kulcsot base64 kédoldssal, valamint az Ugyfél felhasznalénevét.
Ezutan az Applikacio:

kiszamolja a JSON1 struktira SHA256 szerinti hash értékét (TEMP_HASH1)

és a generalt kulcsparral kriptografikusan alairja a hash-t (SIGN1)

majd kiszamolja SIGN1 SHA256 szerinti hash értékét (TEMP_HASH?2)
és TEMP_HASH2-t idGbélyeggel latja el (TS1)

b

Rovid folyamat abra szerint:
JSON1 -> TEMP_HASH1 -> SIGN1 -> TEMP_HASH2 ->TS1
M1 elkiildése

Az applikacié HTTPS titkositott csatornan keresztiil elkiildi az M1 (izenet részeként a JSON1 strukturat,
az els6 idGbélyeget (TS1), valamint SIGN1 értéket.

4.5.3. Masodik fazis: Kétfaktoros autentikacio Iépései

Verifikacids token

A Szolgaltaté oldali szerver fogadva az M1 lizenetet, generdl egy verifikacids kddot (TOKEN), amit SMS-
ben kikiild az Ugyfél el6z6leg a Partner altal ellenérzott telefonszamara.

A token egy, az ugyfélhez koéthetd véletlenszerlien és egyedileg generdlt 8 karakter hosszu
alfanumerikus adat, ami a kibocsatas utan a Szolgaltatd altal meghatarozott rovid id6ablak bezartdig
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elfogadhaté (10 perc). Az id6korlat lejarta utdn a Szolgdltatd szervere nem fogadja el a kddot, az nem
hasznalhato két-faktoros autentikacidra tobbet, igy az alairdsi folyamat is megszakad.

Kétfaktoros autentikacio

Az Ugyfél az Applikdcion keresztiil kétfaktoros autentikacids képernydn megadja a kovetkezd
autentikacios adatokat:

- Az Ugyfél Partner rendszerében hasznalt felhasznaléneve
- Az Ugyfél Partner rendszerében hasznalt jelszava
- Az SMS-ben kapott verifikacios kod (TOKEN)

Az applikacié HTTPS titkositott csatornan elkiildi az autentikdciés adatokat a Szolgaltatd szerverének
ellen6rzésre. A Szolgaltatd ellen6rzi TOKEN az adott ligylethez valé megfelelését valamint a Partner
rendszerében biztonsdgos csatornan keresztil ellenérzi a felhasznalonév és jelszd6 egymadashoz
tartozasat és a felhasznaldi fiok érvényességét. Esetleges elgépelés esetén az Ugyfélnek lehet8sége
van Ujra probalkozni a TOKEN lejarati idejéig. Sikeres ellen6rzés utdn az Applikdacié folytatja az aldirasi
folyamatot.

4.5.4. Harmadik fazis: M2 - Masodik Uzenet

Ugyfél alairas el6allitasa

Az applikacio elGallitja az Ggyfél alairasanak torzsét alkotd JSON strukturat (JSON2):

[“publickey”, <Base64>], [“offers”, <listOfOfferHashes>],
[“username”, <String>],

[“smsToken”, <TOKEN>],

[“devicelnfo”, <devicelnfo>],

[“photo”, <Base64>]

ami tartalmazza a kovetkezdéket:

- ajelenleg hasznalt egyedileg generalt publikus kulcsot base64 kddolassal

- azajanlat részét képezd dokumentumok SHA256 algoritmusnak megfelel§ hash értékeit

- az Ugyfél felhasznalonevét

- a kétfaktoros autentikacié soran begépelt verifikacids tokent

- azalairé eszkoz és Applikacié adatai (IMEI, MAC, telefonszam, App ID, opcionalisan geolokacid)

- az Ugyfélrél a késziilék kamerdjaval készitett fénykép, amennyiben ez az opcié elérhetd és az
lgyfél engedélyezte a kamerahaszndlatot (opcionalis)
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Az dokumentumok hash értékének JSON struktiraja egy lista, amiben az elemek tovabbi két-elem(i
listak, amiben az egyes dokumentumok azonositdja és a hozzajuk tartozé SHA256 hash értékek
szerepelnek.

Példa: egy listOfOfferHashes ahol két dokumentum szerepel:
[

[“1”, <hash>],

[“2”, <hash>]

Ezutan az Applikacio:

1. kiszamolja a JSON2 struktura SHA256 szerinti hash értékét (TEMP_HASH3)
2. ahash-tid6bélyeggel latja el (TS2)

Az applikacid 6sszeallitja az Ggyfél alairasat reprezentald JSON strukturat (JSON3):
[“publickey”, <Base64>], [“offers”, <listOfOfferHashes>],
[“username”, <String>],
[“smsToken”, <TOKEN>],
[“devicelnfo”, <devicelnfo>],
[“timestamp”, <TS2 Base64>]
ami tartalmazza az alairas torzsét és annak id6bélyegét base64 kddoldssal.
Ezutan az Applikacio:
1. kiszdmolja a JSON3 struktura SHA256 algoritmusnak megfelel6 hash értéket (HASH1).

2. el6allitja a kovetkezd JSON struktarat (JSON4):

[“customerSignatureHash”, <HASH1>],

[“customerSignature”, <JSON3>]
ami tartalmazza az Ggyfél alairasat reprezentdld JSON strukturat, valamint annak hash értékét.
Ezutdn az applikdcié:

1. kiszdmolja JSON4 SHA256 szerinti hash értékét (TEMP_HASH4)
2. és ageneralt kulcsparral kriptografikusan alairja TEMP_HASH4-et (SIGN2)
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3.
4.

majd kiszamolja SIGN2 SHA256 szerinti hash értékét (TEMP_HASH5)
majd TEMP_HASH5-t idGbélyeggel latja el (TS3)

Rovid folyamat dbra szerint:

JSON2 -> TEMP_HASH3 ->TS2

JSON3 -> HASH1

JSON4 -> TEMP_HASH4 -> SIGN2 -> TEMP_HASHS5 -> TS3

M2 elkiildése

Az Applikdcid HTTPS csatorndn keresztll elkildi az M2 (izenet részeként a JSON4 struktirat, a
harmadik id6bélyeget (TS3), valamint SIGN2 értéket.

Az Ugyfélnek az Applikécion keresztiil nincs direkt hozzaférése a kulcsparhoz, azokat nem éri el,
tovabba az implementalt alairasi folyamat biztositia minden Dokumentumhoz az Uj kulcspar
|étrejottét.

4.5.5. Negyedik fazis - Aldiras ellenérzése
Az Ugyfél aldirdsanak ellenérzéséhez a Szolgaltatd a kdvetkezd pontokat vizsgalja:

IS

4.5.6.

Az Applikacio altal kildott adatok hidnytalan meglévésége és formai megfelel6sége a folyamat
szerint.

Publikus kulcsok egyezése M1 és M2-ben, ami garantalja, hogy a folyamatban ugyanazt a
kulcspdrt hasznaltak.

SIGN1 és SIGN2 ellen6rzése az M1-ben talalhatd publikus kulccsal, ami garantalja, a kulcspar
Ugyfélhez tartozasat.

M1 és M2-ben kapott felhaszndlénevek egyezése a Partner dltal tarolt felhasznaldnévvel.

Az ajanlat részét képezé Dokumentum hash értékeinek ellenérzése

A kétfaktoros azonositds soran hasznalt SMS token (TOKEN) egyezése a Szolgaltato altal
kibocsatott tokennel.

Ugyfél-alairas hash (HASH1) ellenérzése.

Id6bélyegek sorrendiségének ellenGrzése:
a. AzidGbélyegekben datuma szerint: TS1 < TS2 < TS3, ami garantalja, hogy a privat kulcs
nem volt a Szolgaltatd birtokdban az alairas pillanatdban
b. TS3 —TS1 < 10 perc, ami garantélja, hogy az alairasi folyamat maximum 10 perc alatt
végbement

Otodik fazis - Szolgaltatd altali véglegesités

A Szolgaltaté a Felkinalt Dokumentum alapjan - azt valtozatlanul felhaszndlva - létrehozza az
Alairt Dokumentumot, amit a Szolgdltatd szamadra a sajat nevére el6z6leg kiallitott, érvényes,
mindsitett elektronikus bélyegz6 tanusitvannyal bélyegez és mindsitett id6bélyeggel latja el
(PAJES-T) amely alairasnal a vizudlis reprezentacié részeként feltiintetve az tigyfél JSON alairas
hash értékét (HASH1), és az tgyfél felhasznaldnevét.
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2. Ezt kévetGen a Szolgdltatd az Applikacion keresztil:
a. Felajanlja letoltésre az Alairt Dokumentumot és ennek letoltését napldzza.
b. Letolti az Ugyfél eszkdzére az Aldirasi Csomagot. igy a folyamat &sszes |épése és azok
ellen8rzése az Ugyfél szdmara is elvégezhetd.

Ezzel a Iépéssel véget ért az elektronikus alairds létrejottének és elhelyezésének folyamata.

A Dokumentumon az Ugyfél elektronikus alairasat egy hash reprezentdlja, ennek a Dokumentumra
helyezésénél a technoldgiai megoldas, hogy a Szolgdltatéd elektronikus bélyegzéjének vizualis
reprezentdaciéjaként keril fel az informdcid. Ennek el6nye, hogy ha a PDF formatumud Dokumentum
eléz8leg tartalmazott PAdES szabvanyu elektronikus aldirast, akkor az az Ugyfél aldirdsa utan is
érvényes marad.

4.6. eIDAS megfelelés

Az elDAS rendelet (EU 910/2014) 26. cikk kdvetelményei az ligyfél fokozott biztonsagu elektronikus
alairasaval szemben:

77 7

Kizardlag az aldirohoz kéthetd

A Partner az igyfél-atvilagitas soran meggy6z8dik az Ugyfél személyazonossagardl. Az ekkor kialakitott
két kiilon faktor egyenként és kizadrdlag az alairdhoz kothetd.

Alkalmas az aldir6 azonositasara

Az Aldirdsi Csomag tartalmazza az Ulgyfél az lgyfélhez egyedileg kothet6 felhaszndldnevét és a
kétfaktoros autentikacié adatait.

Olyan, elektronikus alairas létrehozdsahoz hasznalt adatok felhasznalasaval hozzak létre,
amelyeket az aldiré nagy megbizhatdsaggal kizarolag sajat maga hasznalhat;

Az aldirds létrehozdsahoz hasznélt adat csak az Ugyfél rendelkezésére allé eszkdzoén futd Alkalmazas
szamara ismert az alairds pillanataban. Az adat egy véletlenszerlen generalt publikus és privat kulcspar
(RSA 2048).

Az alairas soran hasznalt minésitett id6bélyegek sorrendisége alapjan kijelenthet6, hogy ez az adat a
Szolgaltaté rendelkezésére csak az aldirds elkésziilte utan, ellenGrzési célbdl valt ismertté.

A kulcspar ismételt felhasznaldsara nincs lehetéség, minden alairasi folyamathoz Uj kulcspar kerdl
|étrehozdsra, amit az Applikacidba épitett automatizmusok biztositanak.

A Szolgaltaté szamara ismert publikus kulcsbdl a privat kulcs nem szamithatd a jelenkori szamitasi
kapacitasokat alapul véve.

Olyan médon kapcsolédik azokhoz az adatokhoz, amelyeket alairtak vele, hogy az adatok minden
késbbbi valtozasa nyomon kovethetd.
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Az Ugyfél aldirdsat reprezentélé hash az Aldirasi Csomagbdl el8allithatd, az alairas ideje a mindsitett
id6bélyegz6k adataibdl szarmaztathatd. Az Aldirt Dokumentum legkisebb valtoztatasa is eltéré hash
értéket eredményez annak Ujraszamitasakor.

5.1 Fizikai évintézkedések

5.1.1 TechTeamer adatkodzpont

A TechTeamer Kft. adatkdzpontja a T-Systems Cloud & Data Center adatkdzpontjdban kertlt
kialakitdsra (1087 Budapest, Asztalos Sandor Gt 13). Az adatkozpont kielégiti a TIER minGsitési
rendszerben elérhet6 3. fokozat altal tdmasztott kovetelményeket. Az adatkdzpont teriiletén mikodé
biztonsagi rendszerek illetve az alkalmazott egyéb fizikai dvintézkedések részletes leirdsat a T-Systems
szolgaltatdsi szabalyzat tartalmazza.

Az adatkozpont fizikai biztonsagardél tobbek kozott a fizikai hozzaférés korlatozdsa gondoskodik. Az
adatkozpontokban folyamatosan biztonsagi személyzet teljesit szolgalatot, biztositva tobbek kozott az
el6re definialt beléptetési protokollok maradéktalan betartatdsat, emellett rendszeresen jarérozik az
éplletekben. Az dllandé személyzeten kivil mindenki mas csak kisérével tartézkodhat az épliletekben.
Az adatkozpont teriiletén CCTV rendszer mikddik, melynek segitségével az események utdlagos
rekonstrudldsara is lehetGség nyilik. Az éplletekben biztonsagi zonak keriltek kialakitasra a kiilénosen
érzékeny teriletek védelmének fokozasa érdekében.

5.2 Személyzeti szabalyzatok

5.2.1 Bizalmi munkakorok
Szolgaltaté az alabbi bizalmi munkakoroket azonositotta, melyektdl a Szolgaltatds biztonsaga fligg:

a) a Szolgaltatd informatikai rendszeréért altaldnosan felelGs vezetd;

b) biztonsagi tisztviselS: a szolgaltatas biztonsagaért altaldnosan felelds személy;

c) rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat, karbantartasat
végz6 személy;

d) rendszeriizemeltet6: az informatikai rendszer folyamatos Uzemeltetését, mentését és
helyreallitasat végz6 személy;

e) fluggetlen rendszervizsgald: a Szolgdltatd napldzott, illetve archivalt adatallomanyat vizsgald, a
Szolgaltaté altal a szabalyszerld mikodés érdekében megvaldsitott kontroll intézkedések
betartasanak ellenGrzéséért, a meglévé eljarasok folyamatos vizsgalataért és monitorozasaért
felel6s személy;

A bizalmi munkakorokhoz tartozo feladatkorok és felelGsségek leirdsat a Szolgdltato belsé szabdlyzata
(§ZMSZ) hatarozza meg. A bizalmi munkakoért betolté személy munkaviszonyban all a Szolgaltatdval.
Valamennyi bizalmi munkakort bet6lté személy rendelkezik helyettessel. A bizalmi munkakoroket
bet6lt6 személyekrdl a Szolgaltatd nyilvantartdst vezet.

5.2.2 Egymast kizaré munkakorok

Szolgaltaté biztositja, hogy

a) biztonsagi tisztvisel6 nem lathatja el a fliggetlen rendszervizsgdld, a rendszeradminisztrator, és az
informatikai rendszerért altalanosan felelGs vezeté feladatait;
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b) a flggetlen rendszervizsgald nem lathatja el az informatikai rendszerért altalanosan felel6s vezet6,
és a rendszeradminisztrator feladatait.

5.2.3 Képzettségre vonatkozo rendelkezések

Szolgdltaté kell6 szamu, a Szolgaltatas nydjtasahoz szikséges feladatok jellegének, terjedelmének és
mennyiségének megfeleld végzettséggel, képzettséggel, szakmai tudassal és tapasztalattal rendelkezé
munkavallaldkat alkalmaz.

Szolgaltaté garantdlja, hogy bizalmi munkakort csak olyan személyek toltenek be, akiknek a bizalmi
munkakor betoltéséhez sziikséges befolyasmentességét és szakértelmét erkdlcsi bizonyitvannyal, és
szakmai gyakorlattal igazolni tudja.

Szolgaltaté figyelmet fordit arra, hogy a kollégak folyamatosan a megfelel6 tudassal rendelkezzenek,
ennek érdekében rendszeres id6kozonként tovabbképzést vagy ismétls jellegli képzést biztosithat.

Szolgdltaté a nagyobb jelentGségli valtoztatasok esetén ismételt, vagy az adott valtoztatdsra
vonatkozd képzést tart az érintett kollégak szamdra. Azaz a Szolgaltatd biztonsagpolitikdjanak
valtoztatdsa, a szoftver vagy hardver jelent6s valtozdsa (upgrade), vagy a kulcs kezelésének és
biztonsagi kezelési dvintézkedéseinek vdltozdsa esetén, valamennyi kolléga, az 6t érinté mélységben
tovabbképzésben részesiil, tovdbba megkapja a sziikséges dokumentacidkat. Kisebb jelentGségl
valtozasok esetén a kollégak a vdarhatd valtozasrdl, annak bekdvetkezte el6tt irdsos tajékoztatast
kapnak.

Szolgdltaté folyamatosan biztositja a munkavallaldk részére a munkakorik ellatdsdhoz szikséges
dokumentdciok és szabalyzatok rendelkezésre allasat. Minden bizalmi munkakort betdlt§ munkatars
megkapja irdsban:

*  egyéni munkakori leirdst;
» valamennyi relevans szabalyzatot, vonatkozo nyilvdnos és belsé dokumentaciot;
» tovabbképzések alkalmaval az adott oktatdsi formahoz tartozé oktatdsi segédanyagokat.

5.3 Biztonsagi napldzasi folyamatok

5.3.1 Ellen6rzési napldzasi események

Az informatikai és kommunikacids rendszerek napldzzak a miikodésiik soran bekdvetkez6 fontosabb
eseményeket, valamint a felhaszndloi tevékenységeket, de jelszavak és érzékeny személyes adatok
nem keriilnek napldzasra.

5.3.2 Naplofiajlok elemzése

Monitorozé rendszer elemzi a naplofajlokat az informatikai és kommunikacids rendszerek allapotanak
ellenérzése és a Szolgaltatds folyamatos biztositdsa érdekében. Ezen tulmenéen a Szolgdltatas
nyujtasaban fellépd rendellenes esemény vagy tevékenység feltarasa érdekében, potencialis incidens
észlelésekor, tovabba rendellenes esemény vagy tevékenység megel6zése érdekében a naplofajlok
elemzésre kerilhetnek.

5.3.3 Napléfajlok tarolasanak ideje
A naplofdjlokat a naplégytijté komponens 10 évig 6rzi meg.
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5.3.4 Naplok kozponti gydjtése
A napléfijlok az adott rendszerrél folyamatosan szinkronizaldsra kerlilnek egy kézponti loggyijté és
elemzé rendszerbe.

5.3.5 Naplofdjlok védelme
A napldk védelme az alkalmazdsokéval megegyez6 mddon torténik — a szerverekhez valé hozzaférés a
felhaszndldi szerepkoron alapul. A kozponti napldgydijté el van kiilonitve a tobbi szervertdl.

5.3.6 Naplofajlok biztonsagi mentése
A biztonsagi mentésre minden nap sor keril. A biztonsagi mentések 14 napig érhet6k el, majd ennek
az id6szaknak a végén automatikusan torlésre kerilnek.

A naplofdjlok a dllandé szinkronizalds alatt allnak egy napldszerverre.

6. Technikai biztonsagi kontrollok

A technikai biztonsagi kontrollok a jelen fejezetben bemutatott elektronikus alairdsokhoz
kapcsolédnak.

6.1 Archivalas és tarolas
Amennyiben az Ugyfél az Applikacion keresztiil igénybe veszi a Szolgdltatast akkor az Ugyfél Applikaciot
futtatd informatikai eszkdzére az Aldirasi Csomag kerdl letoltésre.

Az elektronikus alairasi folyamat soran keletkez6 Dokumentumot a Szolgaltaté csak a Szolgaltatas
igénybevételének idejéig tarolja.

Tekintettel arra, hogy a Szolgaltaté nem nyujt mindsitett bizalmi szolgdltatast, illetve, hogy a jelen
Szolgaltatdsi Rend szerinti Szolgaltatds keretében nem keril sor tanusitvany kibocsatdsra, az E-
Ugyintézési tv. 84. § szerinti 10 éves megdbrzési id6t nem altaldnosan, csak a jelen Szolgaltatdsi Rend és
a szolgdltatasi szabdlyzat 5.3. pontjaban korilirt naplé-komponensek esetén koteles alkalmazni.

6.5 Haldzatbiztonsagi ovintézkedések

Az Ugyfél a Szolgaltatas igénybevételéhez hasznalja Szolgaltatd Applikaciojat.

A Szolgdltatonak gondoskodnia kell arrél, hogy a Szolgaltatdst nydjtéd informatikai rendszerében
megfelel6 haldzatbiztonsagi ellenGrzésekre keriiljon sor. A Szolgaltatd egyszerre tébb védelmi vonalat
is hasznal:

* napi operativ miikddés folyamataiba épitett kontrollok;

¢ adott rendszerességgel a szervezeti szinten m(ikodtetett kontrollok, ellenérzések;

o fliggetlen értékelés nyujthat bizonyossagot az el6z6 ketté védelmi vonal megfelel6 miikodésérdl.

A Szolgéltaté az Applikacion keresztiil biztositja az Ugyfél részére a teljes kommunikaciot érintd
zartsagot, bizalmassagot és sértetlenséget.

A haldzatbiztonsagot megvaldsitott biztonsagi funkcidk az alabbiak:
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»  biztonsdgos kommunikacio (a Szolgaltatdst biztositd szerverek és felhasznalé kdzotti, valamint
a Szolgdltatast nydjtd rendszer komponensei kozti kommunikdcié bizalmassaganak,
sértetlenségének és hitelességének biztositasa. A Transport Layer Security titkositdsi protokoll
az Interneten keresztili kommunikaciéhoz biztosit védelmet. Az biztonsagos csatornaknal
alkalmazott titkositd algoritmusok kizardlag erds titkositas haszndlatat engedélyezik.

» haldzati és alkalmazas szint( tiizfalas védelem: csomagsz(irG tlizfalak és proxyk alkalmazasaval
csak a  szolgaltatdshoz  szikséges  szolgaltatds-csatorndk vannak nyitva a
rendszerkomponensek, a felhasznaldk és az Gizemeltetési szerepl6k szamara.

A Szolgaltatd biztositja az altalanos informatikai biztonsagot. A Szolgaltaté un. mélységi védelmi
stratégidt alkalmaz, mely azt jelenti, hogy az informatikai biztonsdg teriiletén a védelem réteges
felépitésd, azaz tobbrétegl védelem. A tébbrétegli védelem nem csak megakadalyozza a Szolgaltatas
illetéktelen haszndlatdt, hanem észleli az illegalis tevékenységet, igy lehetGséget a megfelel6 eseti
kezelésre is.

A Szolgdltatd altaldnos informatikai és kommunikaciés biztonsagi szintjének megtartdsat, illetve
emelését biztositd belsd folyamatokat id6kdzénként ellenérizheti egy a Szolgaltatotdl figgetlen audit.

7. Megfelel6ség vizsgalat és egyéb értékelések

A Szolgdltatd a jelen Szabalyzat altal érintett bizalmi Szolgaltatdst az irdnyadod jogszabalyok, valamint a
jelen Szabalyzat 1.6.3. pontjdban megjeldlt szabvanyok és mdszaki-technikai specifikdciok alapjan
végzi. A Szolgaltaté kiils6 és belsé vizsgalatokat és ellenérzéseket végezhet, illetve végeztethet annak
érdekében, hogy a Szolgaltatasaval kapcsolatos folyamatai, személyzete, eszkdzei és kornyezete
mindenkor megfeleljenek a vonatkozé jogszabalyi és szakmai kévetelményeknek.

Az ellenbrzések, szakért6i elemzések altal feltart hidnyossagokat, hibas késlekedés nélkil orvosolnia
kell, valamint dokumentalnia és ellendriznie kell a megtett intézkedéseket.

8. Egyéb Uzleti és jogi kérdések

8.1 Biztositasi fedezet
A Szolgaltatd rendelkezik olyan felelGsségbiztositassal, amely kiterjed a Szolgdltatd altal nyujtott
bizalmi Szolgdltatassal 6sszefliggésben okozott aldbbi kdrokra és koltségekre:

a) a bizalmi szolgdltatasi ligyfélnek a bizalmi szolgaltatasi szerz6dés megszegésével 6sszefliggésben
okozott karokra,

b) a bizalmi szolgaltatasi tigyfélnek és harmadik személynek szerz6désen kiviili okozott karokra,

c) az E-lgyintézési tv. 88. §-dban foglalt kotelezettségek nem teljesitése miatt a bizalmi felligyeletnél
felmerilt, az E-lGgyintézési tv. 89. §-a szerinti koltségekre, és

d) az elDAS Rendelet 17. cikk (4) bekezdés e) pontja alapjan a bizalmi felligyelet altal felkért
megfelel6ség értékeld szervek eljarasanak koltségeire, ha azt a bizalmi felligyelet eljarasi koltségként
érvényesiti.

A biztositasi szerz6désben szerepld felelGsségvallalasi érték legalabb 3.000.000 Ft.
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8.2 Uzleti informacidk bizalmas kezelése
A Szolgdltatd — az aldbbi kivétellel — minden adatot és informaciét bizalmasan kezel.

Nem minésil bizalmasan kezelend6 informaciénak:

- a Szolgaltaté internetes honlapjan kozzétett nyilvdnos informacidk, szabalyzatok és egyéb
dokumentumok; - az olyan adatok, melyek nyilvanos adatforrasbdl elérheték. A Szolgaltaté a bizalmas
informdcidkhoz valé hozzaférést csak az arra feljogositott munkavallaléi, esetlegesen megbizottjai
szamdra teszi lehet6évé. A bizalmas informdcidk védelmét az érintett munkavallalék megfelel6
képzésével, tovabba a munkavallalokkal, szerz6déses partnerekkel megkotott szerz6désekkel juttatja
érvényre.

8.3 Személyes adatok védelme

A Szolgaltaté rendelkezik adatvédelmi tajékoztatdval mely nyilvdnos dokumentum, és elérheté a
Szolgaltaté internetes honlapjan. Ezen dokumentum magdba foglalja a Szolgaltaté altal kezelt
személyes adatok korét, az adatkezelés céljat tovabba az érintettet megilleté jogokat. A vonatkozd
adatvédelmi tajékoztatok és szabdlyzatok a jelen szabdlyzat altal lefedett témakordkben is
alkalmazanddak.

Az adatkezelésre, adatvédelemre vonatkozé dokumentumok 6sszhangban vannak a nemzetkozi és
hazai vonatkozdé adatvédelmi jogszabalyokkal.

A Szolgaltatdnak - mint adatkezel6nek, szerepelnie kell a Nemzeti Adatvédelmi és Informacidszabadsag
Hivatal Adatvédelmi Nyilvantartasaban. A NAIH nyilvantartdsi szam igénylése folyamatban van.

8.4 FelelGsség

A Szolgaltaté felel a bizalmi Szolgdltatasi Rendben és jelen Szolgdltatasi Szabalyzatban megfogalmazott
valamennyi kotelezettsége maradéktalan betartasaért, még akkor is, ha a Szolgdltatas nyujtasahoz
kapcsolédd egyes feladatokat kiszervezett tevékenység keretében harmadik személy végez. A
Szolgaltatd Altalanos Szerz6dési Feltétele, igy kiildndsen annak felel§sségre vonatkozd rendelkezései
a Szolgdltatds vonatkozasaban is alkalmazandé.

8.5 Dijak
Az Ugyfél részére jelen Szolgaltatdsi Szabalyzat szerinti Szolgéltatas igénybevételére vonatkozdan dijat
nem szamit fel a Szolgaltato.

9. Mddositasok

9.1 A Szolgaltatasi Szabalyzat mddositasa
A Szolgaltatasi Szabalyzat mddositasa az 1.4.3 és 1.4.4 fejezetekben leirt szabdlyok szerint torténik. A
Szolgaltatdsi Szabalyzat mddosulasat a verzidszam megfeleld valtozasa jelzi. A Szolgaltatasi Szabalyzat
maddositdsa esetén a Szolgaltatd a mddosulas hatdlyba [épés napjan kozzé kell tennie internetes
honlapjan a médosult Szolgaltatasi Szabalyzatot.
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9.2 Hatdlyossag és megsz(inés

9.2.1 Hatalyossag IdGbeli hataly

A Szolgdltatdsi Szabalyzat egy adott verziéjanak idébeli hatalya a cimlapon feltlintetett hatdlybalépés
datumaval kezdddik, és hatarozatlan id6re szél. A Szolgdltatd a mddositott szabalyzatot a mddositast
megel6z6en 30 nappal kdzzéteszi a honlapjan, illetve tdjékoztatja a bizalmi felligyeletet. Az idGbeli
hatdly megsz(inik a Szolgaltatasi Szabalyzat Gjabb verziéjanak hatalyba Iépésével vagy amennyiben a
Szolgaltaté jovSre nézve besziinteti a jelen Szabalyzat szerinti bizalmi Szolgaltatds nyujtasat.

Targyi hataly
A jelen Szolgdltatdsi Szabalyzat targyi hatdlya kiterjed a 1.1. pontban korilirt Szolgaltatds nyajtasara és
igénybevételére.

Személyi hataly
A Szolgaltatdsi Szabdlyzat személyi hatdlya kiterjed Szolgdltaténak a Szolgaltatdas nyudjtdsdban
kézrem(ik6dé munkatérsaira, tovabba az Ugyfélre.

9.2.2 Megszlinés
A Szolgaltatasi Szabalyzat a Szolgdltatd szolgdltatdsi tevékenységének befejezésével tekintendd
megszlintnek.

A jelen Szolgdltatasi Szabalyzat szerinti szolgdltatasi tevékenység megsziinése esetén:

= Az Ugyfélnek nincs lehet8sége igénybe venni a Szolgéltatast,

= a korabban elhelyezett elektronikus alairdsok a vonatkozd jogszabalyok értelmében
érvényesek,

= az Ugyfélnek a Szolgaltatd telephelyén személyes azonositast kdvetSen van lehetésége a
kordbban igénybevett Szolgaltatdshoz tartozé Alairasi Csomagok elektronikus formaban
torténd atvételére.

Amennyiben a Szolgaltatd a jelen Szolgaltatdsi Szabdlyzat targyat képezé szolgdltatasi tevékenységével
fel kivan hagyni, errél a dontésérdl legkésbb a tevékenység megsziintetésekor értesiti az Ugyfeleket
és a Bizalmi Felligyeletet az E-ligyintézési torvény 88. § (1) bekezdésének megfelel6en. Amennyiben a
Szolgaltaté ellen megsziintetési eljaras indult, a Szolgdltatd haladéktalanul tajékoztatja a Bizalmi
FellUgyeletet az E-ligyintézési torvény 89. § (4) bekezdésének megfelelGen.

A Szolgaltatd a jelen Szolgaltatdsi Szabalyzat targyat képezé szolgdltatasi tevékenység besziintetésekor
teljeskorl biztonsagi mentést készit az informatikai rendszereiben foglalt, a jelen Szolgaltatasi
Szabdlyzat targyat képez6 szolgdltatasi tevékenységgel 6sszefligg6 adatairdl. A Szolgdltatd a mentett
adatallomanyokat védi a jogosulatlan mddositastdl, és biztositja, hogy az adatallomany tartalmahoz
jogosulatlan személy nem férhet hozza. A Szolgdltatd biztositja, hogy az adatok a megé6rzési idén belil
az arra jogosult személyek szdmdara hozzaférhet6ek és értelmezhetéek legyenek a 24/2016 BM
rendelet 7. §-anak megfelelGen.

Abban az esetben, ha a Szolgéltato a jelen Szolgdltatasi Szabalyzat targyat képezd bizalmi szolgaltatasi
tevékenység nyujtasat megsziinteti,

* de ajelen Szabalyzatban foglalt bizalmi szolgaltatasi tevékenység nyujtasanak megsziintetése
utan mas bizalmi szolgaltatas nydjtasat tovabbra is folytatja: a Szolgaltaté gondoskodik a jelen
Szabdlyzat hatdlya ald tartozd, megsziintetni kivant bizalmi szolgaltatdssal 6sszefliggd, a
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nyilvdnossdg szdmara elérhetd nyilvantartdsainak folyamatos elérhet6ségérdl, az E-
lgyintézési torvény 88. § (2) bekezdésében foglaltaknak megfelelGen;

» ésatovabbiakban nem kivan bizalmi szolgdaltatdst nyujtani: a szolgdltatds megsziintetésérdl az
Ugyfelek és a Bizalmi Felligyelet részére megkildott értesitésben megjeldli azt a bizalmi
szolgaltatét, amely biztositja a jelen szolgdltatdsi szabalyzat hatalya ald tartozd, megsziintetni
kivant bizalmi szolgdltatassal 6sszefliggd, a nyilvanossag szamdra elérhetd nyilvantartasaihoz
vald hozzaférést. Ebben az esetben a Szolgaltaté gondoskodik a hozzaférési kotelezettség ala
es@ nyilvantartasi adatok atvevd bizalmi szolgaltaténak torténd atadasardl az E-ligyintézési
torvény 88.§ (3) és (6) bekezdésének megfelelGen.

Tekintettel arra, hogy a Szolgaltatd nem bocsdjt ki sem minésitett, sem pedig nem mindsitett
tanusitvanyt (a fenti, 1.3 pontban kifejtettek szerint), ezért a kifejezetten a tanusitvanyokhoz
kapcsolédo, az E-lgyintézési torvény 88.§ és 89. §-ban elGirt értesitési, adatatadasi és egyéb
kotelezettségek a Szolgaltatéra nem alkalmazandok.

9.3 Vitas ligyek rendezése

9.3.1 Altaldnos szabalyok
A Szolgaltatd és ligyfelei a Szolgdltatassal 6sszefligg6 vitdikat mindenkor megkisérlik békés uton —
peren kiviil — targyalasok Utjan rendezni.

Az Ugyfél a jelen Szabalyzatban meghatérozott Szolgaltatdssal 6sszefiiggd panasz vagy jogvita esetén
az Ugyfél békéltets testiilethez vagy az illetékes birésaghoz fordulhat.

9.3.2 Panaszkezelés
Az ligyfél jogosult panaszat irdsban elGterjeszteni.

irasbeli panasz a kdvetkezé mdédokon terjeszthetd el6:

e online médon az ugyfelszolgalat@techteamer.com elérhetGségen,

A panaszkezelés részletes szabdlyai a Szolgdltatd Panaszkezelési Szabalyzatdban keriltek
meghatarozasra, amely a https://bizalmiszolgaltatas.facekom.net weboldalon elérhetd.

9.3.3 Békéltetd Testllet

Felek jogosultak vitak rendezése céljabdl békéltets testilethez fordulni.
A Budapesti Békéltetd Testiilet székhelye:

1016 Budapest, Krisztina krt. 99. Ill. em. 310.

Levelezési cim: 1253 Budapest, Pf.: 10.

E-mail cim: bekelteto.testulet@bkik.hu

Weboldal: www.bekeltet.hu

Fax: 06 (1) 488 21 86

Telefon: 06 (1) 488 21 31
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9.4 Jogi szabalyozas

A Szolgdltaté tevékenységét a mindenkor hatdlyos magyar és egyes Unids jogszabalyoknak
megfelel6en végzi. A Szolgaltatd szerz6déseire és szabdlyzataira, azok teljesitésére a magyar jog az
iranyado, s azok a magyar jog szerint értelmezenddk.

A legfontosabb jogszabalyok:

«» Az Eurdpai Parlament és a Tanacs 910/2014/EU rendelete a belsé piacon torténd elektronikus
tranzakcidkhoz kapcsolddo elektronikus azonositdsrél és bizalmi szolgaltatasokrdél, valamint az
1999/93/EK iranyelv hatalyon kivil helyezésérdl;

4 2015. évi CCXXIl. torvény az elektronikus lgyintézés és a bizalmi szolgaltatasok altaldanos
szabalyairdl;

< 470/2017 (XIl. 28.) Korm. rendelet a bizalmi fellgyelet altal vezetett nyilvantartasok
tartalmardl és a bizalmi szolgaltatas nyujtasaval kapcsolatos bejelentésekrdl;

«» 24/2016. (VI. 30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatdira vonatkozd
részletes kovetelményekrdl;

< 25/2016. (VI. 30.) BM rendelet a bizalmi felligyeletnek fizetend§ igazgatasi szolgaltatasi dijak
mértékérél;

% 2013. évi V. torvény a Polgari Torvénykonyvrdl;

< 1996. évi LVII. torvény a tisztességtelen piaci magatartas és a versenykorlatozas tilalmardl;

% 2011. évi CXII. térvény az informacids dnrendelkezési jogrdl és az informacidszabadsagrol.

9.5 Jogszabalyoknak valé megfelelés
A Szolgdltatd a sajat mindenkori szabalyzatainak megfelel6en nyujtja Szolgaltatdsat, megfelelve a
mindenkori magyar és Unids jogszabalyokban foglalt elGirasoknak.

9.6 Vis maior

A "vis major" a Szolgaltatd érdekkorén kivil allé olyan, el6re nem lathatd eseményt jelent, amely a
Szolgdltatdssal Osszefliggésben kovetkezik be, a Szolgdltatds ésszerl teljesitését akaddlyozza, a
Szolgaltatéd ellenGrzésén kivilallé, dltala elhdrithatatlan. "Vis major" esetében a Szolgdltatd
haladéktalanul tajékoztatja Ggyfeleit a vis maiorral 6sszefiiggé késedelem okairdl.
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