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Jelen dokumentum a TechTeamer Kft. (tovabbiakban: ,Szolgdltatd”) Bizalmi Szolgaltatasi Rendje (a
tovabbiakban: ,Szolgaltatasi Rend” vagy ,Rend”), amely a Szolgaltatonak az elDAS 3. cikk 16. a) pontja
szerinti kovetkez6 nem mindGsitett bizalmi szolgdltatasara vonatkozik: elektronikus alairas elhelyezése
(a tovabbiakban hivatkozva, mint a , Szolgaltatas”). A jelen Rend szerinti elektronikus alairas az eIDAS

26. cikkében meghatdrozott fokozott biztonsagu elektronikus alairas.

Partner alatt értjiik a szolgaltatéval szerz6désben allé pénziigyi vallalkozast, pénzforgalmi intézményt,
elektronikuspénz-kibocsatd intézményt, aki az Ugyfelei szdmara felkinalja a Szolgéltatast.
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A Szolgéltaté a Szolgaltatast az Ugyfele részére csak és kizardlag olyan dokumentumokhoz nydijtja,
amelyet a Partnere Ugyfele részére felkinalt aldirasra.

Az Ugyfelek a Partner rendszerébe integralt, specialisan erre a célra kialakitott informatikai szolgaltatas
igénybevételével kothetik meg a szerz6déseiket.

A pénzligyi szolgaltatasokra vonatkozdan a Szolgaltatd felelGsséggel nem tartozik.

1.2 Dokumentum neve és azonositasa

Jelen Szolgaltatasi Rend teljes neve: TechTeamer Kft. Bizalmi Szolgaltatasi Rend elektronikus aldiras
elhelyezéséhez.

A Szolgdltatasi Rend dokumentum azonositdja és verziészama a cimlapon talalhaté.

A Szolgdltatasi Rend hatalyba lépését és hatdlydnak megszlinését a 9.2. fejezet tartalmazza.

Jelen Rend eleget tesz az elektronikus ligyintézés és a bizalmi szolgaltatasok altalanos szabalyairdl sz616
2015. évi CCXXII. torvény (tovabbiakban: E-lgyintézési tv., Elitv), a belsé piacon térténd elektronikus
tranzakcidkhoz kapcsolddd elektronikus azonositasrél és bizalmi szolgdltatasokrdl, valamint az
1999/93/EK irdnyelv hatdlyon kivil helyezésérél szélé6 910/2014/EU Rendeletben, a bizalmi
szolgdltatasokra és ezek szolgaltatoira vonatkozd részletes kovetelményekrdl sz616 24/2016. (VI.30.)
BM rendeletben foglaltaknak, és egyéb jogszabalyok el6irdsainak, valamint megfelel a bizalmi
szolgdltatékra vonatkozo altaldnos eljarasrendi kovetelményeket meghatarozé ,ETSI EN 319 401
v2.2.1” szabvanynak.

1.3 Tanusitvanyok alkalmazhatdsaga
A Szolgdltatd nem bocsat ki tanusitvanyokat az altala nydjtott bizalmi szolgaltatas keretei kozott.

1.4 Szabalyzat adminisztracio

1.4.1 Szabalyzat karbantartasa
A Szolgdltatonak a bizalmi szolgaltatdsi szabalyzatokat a bels6 szabdlyzatai szerint felil kell vizsgalnia.

1.4.2 Bizalmi Szolgdltatdsi Szabalyzatok fellilvizsgalata

A Szolgaltaténak legaldbb évente egyszer meg kell vizsgdlnia a Szolgdltatasi Rend, illetve a Bizalmi
Szolgaltatdsi Szabalyzat tartalmi és formai megfelelGségét a vonatkozd jogszabalyok, el6irdsok és
m{iszaki szabvanyok tekintetében, és ennek alapjan megfeleléen mddositani azokat.

1.4.3 Bizalmi Szolgaltatasi Rend jovahagyasa

A Szolgaltatasi Rend fellilvizsgdlata, és az elvégzett mddositasok jovahagyasa a Szolgdltato belsé
eljarasi szabdlyai szerint torténik.

A jovahagyas el6tt a Szolgaltatonak meg kell vizsgalnia a Bizalmi Szolgaltatasi Szabalyzat Szolgaltatasi
Rendnek valé megfelelését.

A hatalyba lépés napjat a dokumentum cimlapja tartalmazza.

A Szolgdltatasi Rend Uj verzidéjanak mindig Uj verzidészammal kell nyilvanossagra és kozzétételre
kerlilnie a Szolgaltaté bizalmi szolgdltatasaival kapcsolatos internetes honlapjan, a
https://bizalmiszolgaltatas.facekom.net cimen (tovabbiakban: Szolgaltatas honlapja).

Az Uj verzié kotelezé érvényi valamennyi bizalmi szolgéltatasi Ugyfélre.
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1.5 Bizalmi szolgaltatds és felligyelete
A Szolgaltatd az aldbbi bizalmi szolgaltatast nyujthatja a bizalmi szolgaltatasi tigyfelei (tovabbiakban:
Ggyfél) részére, a jelen Rend keretein beliil:
Az elDAS rendelet 3. cikk 16. a) pontja szerinti elektronikus aldiras elhelyezése. A Szolgdltatd altal
elhelyezett elektronikus alairds fokozott biztonsagu elektronikus aldirdsnak mindsil, amelynek az
elDAS 26. cikke alapjan az alabbi kévetelményeknek kell megfelelnie:
a) kizarolag az alairéhoz kéthet6;
b) alkalmas az alaird azonositasara;
c) olyan, elektronikus aldirds |étrehozasahoz hasznalt adatok felhasznalasaval hozzak létre,
amelyeket az alairé nagy megbizhatdsaggal kizardlag sajat maga hasznalhat;
d) olyan médon kapcsolddik azokhoz az adatokhoz, amelyeket alairtak vele, hogy az adatok
minden kés6bbi valtozdsa nyomon kdvethetd.

Az elDAS 25. cikke alapjan az elektronikus alairas joghatasa és birdsagi eljarasokban bizonyitékként
valo elfogadhatdsaga nem tagadhatd meg kizardlag amiatt, hogy az elektronikus formatumu, illetve
nem felel meg a mindsitett elektronikus aldirasra vonatkozé kévetelményeknek.

A Szolgaltatd fellgyeleti szerve a Nemzeti Média- és Hirkozlési Hatdosag (tovabbiakban: ,Bizalmi
FelUgyelet”).

A Bizalmi Felligyelet ellatja a Szolgdltatd és az altala nyujtott Szolgdltatas felligyeletét, ellenérzi a
Szolgdltatds jogszabalyi megfelelGségét.

Felhivjuk a figyelmet arra, hogy a Partner dltal nyujtott pénziigyi szolgdltatasok felligyelete nem
tartozik a Bizalmi Felligyelet hataskorébe, azok felligyelete tekintetében a Magyar Nemzeti Bank
rendelkezik hataskorrel, tovabba a pénziigyi szolgaltatasok nem tartoznak a Szolgdltaté hataskorébe,
azokra vonatkozdan a Szolgaltatd a felelGsségét kizarja.

Szolgaltaté a Szolgaltatdst 2019.01.31-én jelentette be a Bizalmi Fellgyeletnek, mint nem minGsitett
bizalmi szolgaltato.
A Bizalmi Felligyelet elérhetdsége: http://nmhh.hu

1.6 Roviditések, hivatkozasok
Jelen Rendben hasznalt fogalmak értelmezése megegyezik a Szolgaltatasra vonatkozé jogszabalyokban
szerepl6 meghatarozasokkal.

1.6.1 Roviditések

Fogalom Leiras

Aldirt Dokumentum az a Dokumentum amelyen az Ugyfél elektronikus
aldirasa elhelyezésre keriilt.

Aldirasi Folyamat Az Ugyfél, az Applikacid és a Szolgéltaté kozott
létrejové titkositott kommunikdcié ©sszessége,
amely az elektronikus aldirds elhelyezéséhez
szlikséges.

Aldirasi Csomag Az Ugyfél altali elektronikus aldirasi folyamatot
reprezentdlé adatcsomag amely tartalmazza az
aldirasi folyamat Osszes relevans |épésének
egyértelmien megfeleltethetd, az Alkalmazas és a
Szolgaltaté kozott zajlott, a teljes aldirasi
folyamatra kiterjed6 kommunikaciot és koztes
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adatdllomanyt, tobbek kozott a Felkinadlt
Dokumentumot, az Aldirt Dokumentumot, az
aldirasi folyamat kozben id6bélyegeket lgy, hogy
ezek alapjan az elektronikus aldiras létrejottének
és elhelyezésének a folyamata, a Dokumentumok
tartalmi egyez6sége egyértelmlien és hitelt
érdemlBen ellendrizhetd.

Applikacio

az alairas létrejottének és elhelyezésének idejére
az Ugyfél birtokdban 1év6 informatikai eszkdzon
futtatott  alkalmazas (akdr  mobiltelefon
alkalmazas akar bongész6s weboldal formajaban)

Dokumentum

PDF formatumu fajl vagy fajlok 6sszessége.

Partner

a szolgaltatéval szerz6désben 34ll6 pénzigyi
vallalkozas, pénzforgalmi intézmény,
elektronikuspénz-kibocsatd intézmény, aki az
Ugyfelek szamara felkindlja a Szolgéltatast.

Ugyfél

az a természetes személy, aki igénybe veszi a
Szolgaltatast

Szolgaltatas

elDAS szerinti fokozott biztonsagu elektronikus
aldirds elhelyezése

Szolgaltato

TechTeamer Kft. mint nem mindsitett bizalmi
szolgdltato

elDAS 910/2014/EU rendelet

pAdES-T (PDF Advanced Electronic Signatures) PDF
dokumentumok aldirdsanak tipusa; Id. ISO 32000-
1

PDF (Portable document format) Adobe Systems, Inc.

dokumentum-formatum szabvanya

1.6.2 Jogszabalyi hivatkozasok

< 910/2014/EU Eurdpai Parlament és a Tanacs rendelete a belsé piacon torténd elektronikus
tranzakciékhoz kapcsolddo elektronikus azonositasrél és bizalmi szolgdltatasokrdl, valamint
az 1999/93/EK iranyelv hatalyon kivll helyezésérél (tovabbiakban: elDAS)

< 2015. évi CCXXII. térvény az elektronikus tgyintézés és a bizalmi szolgaltatasok altalanos
szabalyairdl (tovabbiakban: E-ligyintézési tv.)

% 2013. évi V. torvény a Polgari Torvénykoényvrdl (tovabbiakban: Ptk.)

< 24/2016 (VI. 30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgéltatoira vonatkozd

részletes kovetelményekrdl

< 470/2017. (XII. 28.) Korm. rendelet a bizalmi felligyelet altal vezetett nyilvantartasok

tartalmardl és a bizalmi szolgaltatas nyujtasaval kapcsolatos bejelentésekrdl
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< 137/2016 (VI. 13.) Korm. rendelet az elektronikus ligyintézés céljara felhasznalhaté
elektronikus aldirdashoz és bélyegz6hoz

1.6.3 Szabvanyok és miszaki-technikai specifikacidk
A Szolgdltatd altal nyujtott Szolgaltatas megfelel a jelen 1.6.3 fejezetben felsorolt szabvanyoknak.
Ezek a szabvanyok a kdvetkezG6k:

ETSIEN 319 401 v2.2.1 General Policy Requirements for Trust Service
Providers (A bizalmi szolgaltatdkra vonatkozé
altaldnos eljarasrendi kbvetelmények)

ETSI TR 103 304 V1.1.1 (2016-07) CYBER; Personally Identifiable Information (PII)
Protection in mobile and cloud services
(Személyes azonositast lehetévé tevs informaciok
védelme  mobilos és felhdszolgaltatdasok
esetében)

ETSI TR 119 000 V1.2.1 (2016-04) Electronic Signatures and Infrastructures (ESI);
The framework for standardization of signatures:
overview (Az alairdsok szabvanyositasanak
keretrendszere: attekintés)

ISO 27001 A.6.2. External parties (Kiilsé felek)

ISO 27001 A.10.2. Third party service delivery
management (Harmadik fél szolgéltatasok
kezelése)

1.6.4 A Szolgdltatd nyilvdnos szabdlyzatai
< Adatkezelési tajékoztatod

2
o

Elektronikus azonositasu szolgdltatasok altalanos szerz6dési feltételei

2
o

Bizalmi Szolgaltatasi Szabalyzat

2
o

Panaszkezelési szabdlyzat

2. KOzzététel és tarold

2.1 Hitelesitéssel kapcsolatos informaciok kozzététele

A Szolgdltaté az ugyféllel valé kapcsolata soran nem bocsat ki tanusitvanyt. Kovetkezésképp a
Szolgaltaté nem tesz kdzzé tanusitvanyokkal kapcsolatos informaciot.

A Szolgdltaté az 4altala nyujtott Szolgaltatdssal kapcsolatos informdaciét, valamint a bizalmi
szolgaltatasok igénybevételével Osszefliggd altalanos informaciot a
https://bizalmiszolgaltatas.facekom.net cim{ weblapjan koteles kbzzétenni.
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2.2 A tdroldkhoz valé hozzaférés ellenbrzése

A Szolgdltaténak megfelel§ technikai és eljardsbeli biztonsagi intézkedésekkel kell gondoskodnia az
informdciékhoz valéd jogosulatlan hozzaférés, illetve azok megvaltoztatasa, sériilése és
megsemmislilése elleni védelemrdl.

3. A személyazonossag ellen6rzésének folyamata

Ahogyan azt a jelen Szolgaltatasi Rend 1.3 pontjaban is kifejtettiik, a Szolgaltaté nem bocsijt ki
tanusitvanyt. A jelen fejezetben szerepl8 folyamatleiras célja, hogy bemutassa, hogy az Ugyfél miként
keriil azonositasra a Szolgaltatd altal, hogy a folyamat soran azonositott Ugyfél adatait annak
aldirdsahoz rendelhesse, ebbdl kifolydlag nem hivatkozik olyan szabvanyokra és nem ir le olyan
folyamatokat, amelyek tanusitvany kibocsatasa esetén elengedhetetlenek lennének.

3.1 Személyazonossag ellen6rzése

3.1.1 Az azonositasi folyamat

A Partner a sajat rendszerében végrehaijtja a pénzmosas és a terrorizmus finanszirozasa megelG6zésérdl
és megakadalyozasardl szolé 2017. évi LIll. torvényben (,Pmt.”) meghatarozott Ggyfél-atvilagitasi
intézkedéseket az altala Gzemeltetett - dltaldban FaceKom VideoChat tipusu - auditalt elektronikus
hirkozl6 eszkdzzel. Amennyiben az ligyfél-atvilagitasi intézkedés sikeres volt, Ugy a Partner a

«ses

rendszerébe ataddasra keriinek a kovetkez8 informaciok:
= Ugyfél személyazonossag igazoldsara hasznalt hatdsagi igazolvanyban foglalt adatai, az
igazolvany érvényességi ideje és szama,
» Az Ugyfél-atvilagitas adatai és az ligyfél-atvilagitas eredménye,
= Ugyfél azonositasara hasznalt adata (felhasznaléneve) a Partner informatikai rendszerében,
= Ugyfél masodik faktoros azonositasra hasznalt az tigyfél-atvilagitas alatt validalt csatorndjanak
azonositéja (telefonszam).

4. Az elektronikus alairas |étrejottének és elhelyezésének
kovetelményei

4.1. Partnerrel kapcsolatos elvarasok
A Partner altal elvart, hogy feleljen meg a kdvetkezs rendeleteknek, jogszabalyoknak:
e 42/2015. (11.12.) Korm. rendelet az informatikai rendszerek védelmérél
® 2017. évi Llll. torvény a pénzmosas és a terrorizmus finanszirozasa megel6zésérdl és
megakadalyozasarol
e 45/2018. (XIl. 17.) MNB rendelet a pénzmosas és a terrorizmus finanszirozasa megel&zésérdl
és megakadalyozasardl sz6l6 torvény végrehajtasanak az MNB altal fellgyelt szolgaltatdkra
vonatkozo, valamint az Eurdpai Unid és az ENSZ Biztonsagi Tanacsa altal elrendelt pénziigyi és
vagyoni korldtozd intézkedések végrehajtdsardl széléd torvény szerinti szlirérendszer
kidolgozasanak és m(ikédtetése minimum-kovetelményeinek részletes szabalyairdl.

4.2. Ugyfél ltal elfogadandd dokumentumok

A Szolgéltatds igénybevételéhez az Ugyfélnek a Szolgéltatd rendszerébe torténd belépését kovetben -
a bizalmi szolgaltatdas megkezdését megel6z6en - a visszakereshetség biztositasaval el kell fogadnia a
kovetkezbket:
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e Az aktudlis Altaldnos Szerz6dési Feltételeket
o Az aktualis Adatkezelési Tdjékoztatot
® Az aktualis Bizalmi Szolgdltatasi Rend-et.

Ezen nyilatkozatok megtételével az Ugyfél a Szolgaltatdval szolgdltatdsi szerz6dést kot bizalmi
szolgdltatas igénybevételére. A Szolgaltatd bizalmi szolgaltatast képviseletet ellatéd személynek nem
nyujt.

4.5.1. Az alairasi folyamat soran alkalmazott id6bélyegek
Az id6bélyeg minden esetben egy - a Szolgaltatétdl fliggetlen - mindsitett id6bélyegz6 szolgaltatétol
kell, hogy szarmazzon.

4.6. eIDAS megfelelés

Az elDAS rendelet (EU 910/2014) 26. cikk kovetelményei az Ggyfél fokozott biztonsagu elektronikus
alairasaval szemben:

Kizardlag az aldiréhoz kéthetd

A Partner az ligyfél-atvilagitas soran meggy6z8dik az Ugyfél személyazonossagardl. Az ekkor kialakitott
két kulon faktor egyenként és kizarélag az aldiréhoz kdthet6.

Alkalmas az aldir6 azonositasara

Az Aldirdsi Csomag tartalmazza az Ugyfél az Ulgyfélhez egyedileg kotheté felhaszndldnevét és a
kétfaktoros authentikacio adatait.

Olyan, elektronikus alairas létrehozasahoz hasznalt adatok felhasznaldsaval hozzak létre,
amelyeket az aldiré nagy megbizhatdsaggal kizardlag sajat maga hasznalhat;

Az aldiras |étrehozasahoz hasznalt adat csak az Ugyfél rendelkezésére allé eszkdzon futd Alkalmazas
szamara ismert a az alairas pillanatdban. Az adat egy véletlenszerlien generdlt publikus és privat
kulcspar (RSA 2048).

Az alairas sordn hasznalt minésitett id6bélyegek sorrendisége alapjan kijelenthet6, hogy ez az adat a
Szolgaltaté rendelkezésére csak az aldirds elkésziilte utan, ellenbrzési célbdl valt ismertté.

A kulcspar ismételt felhasznaldsdra nincs lehetdség, minden alairasi folyamathoz Uj kulcspar kerdil
|étrehozdsra, amit az Applikacidba épitett automatizmusok biztositanak.

A Szolgaltaté szdmara ismert publikus kulcsbdl a privat kulcs nem szamithaté a jelenkori szamitasi
kapacitasokat alapul véve.
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Olyan mdédon kapcsolddik azokhoz az adatokhoz, amelyeket alairtak vele, hogy az adatok minden

s 7

késdbbi valtozasa nyomon kévethetd.

Az Ugyfél aldirdsat reprezentalé hash az Aldirdsi Csomagbdl elallithatd, az alairas ideje a mindsitett
id6bélyegz6k adataibdl szarmaztathatd. Az Alairt Dokumentum legkisebb valtoztatasa is eltéré hash
értéket eredményez annak Ujraszamitasakor.

Az Aldirt Dokumentumon a Szolgaltato altal elhelyezett mindsitett elektronikus bélyegzé biztositja a
Dokumentum eredetének és sértetlenségének bizonyossagat.

Az Aldirt Dokumentumon a Szolgaltatd dltal elhelyezett mindsitett id6bélyeg biztositja az altala
feltlintetett datum és id6pont pontossagat, valamint az adott datumhoz és id6ponthoz kapcsolt adatok
sértetlenségét.

5. Fizikai, eljarasi és személyzeti dvintézkedések
Ez a fejezet az alkalmazott megoldasok, biztonsagi napldzasi eljarasok és adatarchivalds tekintetében
alkalmazott fizikai és személyzeti dvintézkedéseket irja le.

5.1 Fizikai évintézkedések

5.1.1 TechTeamer adatkdzpont

A TechTeamer Kft. adatkdzpontja a T-Systems Cloud & Data Center adatkdzpontjaban kerilt
kialakitasra (1087 Budapest, Asztalos Sandor ut 13). Az adatkozpont kielégiti a TIER minGsitési
rendszerben elérhet6 3. fokozat altal tdmasztott kovetelményeket. Az adatkdzpont teriletén m(ikodé
biztonsagi rendszerek, illetve az alkalmazott egyéb fizikai dvintézkedések részletes leirdsat a T-Systems
szolgaltatasi szabdalyzat tartalmazza.

5.2 Személyzeti szabalyzatok

5.2.1 Bizalmi munkakoérok

Szolgaltaténak egyértelmiien azonositania kell azokat a munkakoréket, amelyekt6l a Szolgdltatas
biztonsaga fligg. A bizalmi munkakort betolté személy munkaviszonyban all a Szolgaltatéval. A bizalmi
munkakort bet6lté személyekre vonatkozd részletes szabalyokat a Szolgaltatd Bizalmi Szolgaltatasi
Szabalyzatanak kell meghataroznia.

5.2.2 Egymast kizaré munkakorok

Szolgaltaténak biztositania kell, hogy

a) biztonsagi tisztvisel§ nem lathatja el a fliggetlen rendszervizsgald, a rendszeradminisztrator, és az
informatikai rendszerért altalanosan felel6s vezet6 feladatait;

b) a figgetlen rendszervizsgald nem lathatja el az informatikai rendszerért altalanosan felel8s vezetd,
és a rendszeradminisztrator feladatait.

5.2.3 Képzettségre vonatkozd rendelkezések

A Szolgaltaté koteles kell6 szdmu, a szolgdltatas nyujtdsdahoz sziikséges feladatok jellegének,
terjedelmének és mennyiségének megfelel6 végzettséggel, képzettséggel, szakmai tudassal és
tapasztalattal rendelkezé munkavallalékat alkalmazni.

A Szolgaltato koteles garantdlni, hogy bizalmi munkakort csak olyan személyek toltenek be, akiknek a
bizalmi munkakdér betoltéséhez sziikséges befolydsmentességét és szakértelmét erkdlcsi
bizonyitvannyal, szakmai gyakorlattal, végzettséggel és szakképesitéssel igazolni tudja.
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A Szolgaltaténdl bizalmi munkakort betolt6 személyek képzettségére, szakmai tovabbképzésére
vonatkozo részletes szabdlyokat a Bizalmi Szolgaltatasi Szabdlyzatban hatdrozza meg.

5.2.4 Kovetelmények és korlatozasok az adatkézpontban

A Szolgdltatonak a Bizalmi Szolgdltatasi Szabalyzatban ismertetnie kell az alkalmazott biztonsagi
el6irdsokat, kitérve a beléptetési protokollra, a biztonsagi zdndkra, illetve a berendezések mindségére.

5.3 Biztonsagi napldzasi folyamatok

5.3.1 Ellen&rzési napldzasi események

Az informatikai és kommunikacids rendszerek naplézzak a mikodésiik soran bekdvetkez6 fontosabb
eseményeket, valamint a felhaszndaldi tevékenységeket, de jelszavak és érzékeny személyes adatok
nem kerillnek naplézasra. A Szolgaltatdnak az egyes naplékra vonatkozd részletes szabalyokat a Bizalmi
Szolgaltatdsi Szabalyzatban kell meghataroznia.

5.3.2 Naplofijlok elemzése

Monitorozé rendszer elemzi a naplofajlokat az informatikai és kommunikacids rendszerek allapotanak
ellenérzése és a Szolgaltatds folyamatos biztositdsa érdekében. Ezen tulmen6en a Szolgdltatas
nyujtasaban fellépd rendellenes esemény vagy tevékenység feltarasa érdekében, potencialis incidens
észlelésekor, tovabba rendellenes esemény vagy tevékenység megel6zése érdekében a napléfijlok
elemzésre kertiilhetnek.

5.3.3 Naplofdjlok taroldasanak ideje
A naplofdjlokat a naplogytijt6 rendszer 10 évig 6rzi meg.

5.3.4 Naplok kozponti gydjtése
A naplofdjlok az adott rendszerrdl folyamatosan szinkronizaldsra kertilnek egy kdzponti loggyijté és
elemzd rendszerbe.

5.3.5 Naploéfijlok védelme
A napldk védelme az alkalmazasokéval megegyezé mdodon torténik — a szerverekhez valé hozzaférés
a felhasznaloi szerepkdrdn alapul. A kdzponti napldgylijté el van kilonitve a tobbi szervertdl.

5.3.6 Naploéfajlok biztonsagi mentése
A Szolgaltatonak el kell végeznie a szlikséges biztonsagi mentéseket tovabba be kell tartania a
tdroldsra vonatkozo kritériumokat a Bizalmi Szolgaltatasi Szabdlyzatban meghatarozott médon.

6. Technikai biztonsagi kontrollok

A technikai biztonsagi kontrollok a jelen fejezetben bemutatott elektronikus alairasokhoz
kapcsolddnak.

6.1. Archivalas és tarolas

A Szolgdltatonak a Bizalmi Szolgaltatdsi Szabalyzatban ismerteti a technikai részleteket.

Az elektronikus alairasi folyamat sordn keletkez6 Dokumentumokat a Szolgaltaté csak a Szolgaltatas
igénybevételének idejéig tarolja.

Tekintettel arra, hogy a Szolgaltaté nem nyujt mindsitett bizalmi szolgaltatast, illetve, hogy a jelen
Szolgaltatasi Rend szerinti Szolgaltatds keretében nem keril sor tanusitvany kibocsatasra, az E-
lgyintézési tv. 84. § szerinti 10 éves megdrzési id6t nem altalanosan, csak a jelen Szolgaltatasi Rend és
a szolgdltatasi szabdlyzat 5.3. pontjaban korilirt naplé-komponensek esetén koteles alkalmazni.
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6.2 Haldzatbiztonsagi ovintézkedések

Az Ugyfél a Szolgaltatas igénybevételéhez hasznalja Szolgéltatd Applikacidjat.

A Szolgaltatonak gondoskodnia kell arrdl, hogy a Szolgaltatast nydjtd informatikai rendszerében
megfelel6 haldzatbiztonsagi ellenérzésekre keriljon sor. A Szolgaltatd egyszerre tobb védelmi vonalat
is hasznal:

* napi operativ m(ikodés folyamataiba épitett kontrollok;

¢ adott rendszerességgel a szervezeti szinten m(ikodtetett kontrollok, ellen6rzések;

o fliggetlen értékelés nyujthat bizonyossagot az el6z6 ketté védelmi vonal megfelel6 miikodésérdl.

A fokozott biztonsagu elektronikus aldirashoz tartozé érzékeny adatok bizalmassagat és sértetlenségét
a Szolgaltaté nem biztonsagos haldzaton torténd atvitel sordn is megfelelen védi.

A Szolgaltaténak a Bizalmi Szolgdltatdsi Szabdlyzatban részletesen ismertetnie kell a
halézatbiztonsagot megvaldsitd biztonsdgi funkciokat.

7. Megfelel6ség vizsgalat és egyéb értékelések

A Szolgdltaté a jelen Szolgdltatdsi Rend altal érintett bizalmi Szolgaltatdst az irdnyaddé jogszabalyok
valamint a jelen Szolgdltatasi Rend és a Bizalmi Szolgaltatasi Szabdlyzat 1.6.3. pontjdban megjelolt
szabvanyok és miszaki-technikai specifikdcidk alapjan koteles végezni.

A Szolgaltatd kiils6 és belsé vizsgalatokat és ellen6rzéseket végezhet, illetve végeztethet annak
érdekében, hogy a Szolgdltatasaval kapcsolatos folyamatai, személyzete, eszkdzei és kdrnyezete
mindenkor megfeleljenek a vonatkozd jogszabalyi és szakmai kdvetelményeknek.

Szolgdltaté bizalmi Szolgdltatdsara vonatkozd megfelel6ség értékelése sordn az alabbi terileteket
vizsgalhatja és ellendrizheti:

* ahatdlyos, vonatkozé jogszabalyoknak, illetve miszaki szabvanyoknak valé megfelelés;

» Bizalmi Szolgdltatasi Rendnek és a Bizalmi Szolgaltatasi Szabalyzatnak valé megfelelés;

» az alkalmazott folyamatok megfelelGsége;

» aziranyado fizikai, személyi és IT biztonsagi feltételek megfelel6sége;

* az adatvédelmi szabdlyok betartdsa.

Az ellenbrzések, szakértSi elemzések altal feltart hidnyossagokat, hibds késlekedés nélkil orvosolnia
kell, valamint dokumentalnia és ellendriznie kell a megtett intézkedéseket.

8. Egyéb Uzleti és jogi kérdések

8.1 Biztositasi fedezet
A Szolgaltaténak rendelkeznie kell olyan felel&sségbiztositassal, amely kiterjed a Szolgdltaté altal
nyujtott bizalmi Szolgaltatassal osszefliggésben okozott karokra és koltségekre. A Szolgdltatonak a
Bizalmi Szolgaltatdsi Szabalyzatban ismertetnie kell a kdrokat tovabbd meg kell adnia a
felelGsségvallalasi értéket.

8.2 Uzleti informaciok bizalmas kezelése

A Szolgaltatonak a Bizalmi Szolgdltatasi Szabalyzatban meg kell hatdroznia azokat az informacidkat,
amelyek nem minésiilnek bizalmasan kezelendének. Ezek kivételével minden adatot és informaciot
bizalmasan kell kezelnie.
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8.3 Személyes adatok védelme

A Szolgdltaté rendelkezik adatkezelési tajékoztatdval, mely nyilvdnos dokumentum, és elérhet6 a
Szolgdltatds internetes honlapjan. Ezen dokumentum magaba foglalja a Szolgaltatd altal kezelt
személyes adatok korét, az adatkezelés céljat tovdbba az érintettet megillet6 jogokat. A vonatkozé
adatkezelési tdjékoztatok és szabalyzatok a jelen rend altal lefedett témakorokben is alkalmazanddak.
Az adatkezelésre, adatvédelemre vonatkozd dokumentumoknak 6sszhang kell lennilik a nemzetkozi és
hazai vonatkozé adatvédelmi jogszabalyokkal.

A Szolgaltatdnak - mint adatkezel6nek, szerepelnie kell a Nemzeti Adatvédelmi és Informacidszabadsag
Hivatal Adatvédelmi Nyilvantartasaban. A NAIH nyilvantartdsi szam igénylése folyamatban van.

8.4 Felel6sség

A Szolgaltatonak felelnie kell a Bizalmi Szolgaltatdsi Szabalyzatban és jelen Szolgaltatasi Rendben
megfogalmazott valamennyi kotelezettsége maradéktalan betartasaért, még akkor is, ha a Szolgdltatas
nyujtasahoz kapcsolédd egyes feladatokat kiszervezett tevékenység keretében harmadik személy
végez. A Szolgéltatd Uzletszabdlyzata, igy kilondsen annak felelsségre vonatkozé rendelkezései a
Szolgdltatds vonatkozdsaban is alkalmazandé.

8.5 Dijak
A Szolgdltatonak a Bizalmi Szolgaltatasi Szabalyzatban kell rendelkeznie a bizalmi Szolgdltatas dijardl.

9. Mdédositasok

9.1 A Szolgdltatasi Rend médositasa

A Szolgdltatasi Rend mddositasara az 1.4.2. és 1.4.3. fejezetekben leirtak megfelelen alkalmazandok.
A Szolgdltatasi Rend mddosulasat a verzidszam megfelel§ valtozasa jelzi.

A Szolgaltatasi Rend mddositasa esetén a Szolgdltatdonak a mddosulds hatalyba lIépés napjan kozzé kell
tennie internetes honlapjan a mdédosult Szolgéltatasi Rendet.

9.2 Hatalyossag és megsz(inés

9.2.1 Hatalyossag

Id6beli hataly

A Szolgaltatdsi Rend egy adott verzidjanak id6beli hatdlya a cimlapon feltiintetett hatdlybalépés
datumaval kezdédik, és hatdrozatlan idére szdl. Az id6beli hataly megsz(inik a Szolgaltatasi Rend Ujabb
verziéjanak hatalyba Iépésével vagy amennyiben a Szolgaltaté a jovére nézve besziinteti a jelen
Szolgaltatdsi Rend szerinti bizalmi Szolgaltatds nyujtasat.

Targyi hataly
A jelen Szolgaltatdsi Rend targyi hatdlya az 1.1. pontban korilirt Szolgdltatas nyujtasara és
igénybevételére terjed ki.

Személyi hataly

A Szolgdltatasi Rend személyi hatalya kiterjed Szolgaltatonak a Szolgaltatas nyujtasaban kézremikodé
munkatérsaira, tovabba az Ugyfélre.

A Szolgaltaténak meg kell adnia a Bizalmi Szolgdltatasi Szabalyzatban a szolgaltatasi szabalyzat idGbeli,
targyi és személyi hatdlyara vonatkozé részletes kritériumokat.
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9.2.2 Megsziinés

A Szolgdltatasi Rend a Szolgaltatd szolgdltatasi tevékenységének befejezésével tekintendd
megszlintnek. A Szolgaltatd Bizalmi Szolgaltatasi Szabalyzata tartalmazza a tevékenység megsz(inése
esetén alkalmazandd eljarasrendre vonatkozd szabalyokat. A szolgaltatasi tevékenység megsziinése
esetén a Szolgaltatdnak teljeskorlien eleget kell tennie a mindenkor hatdlyos jogszabalyokban foglalt
kotelezettségeinek. A Szolgaltatd koteles a Bizalmi Szolgaltatasi Szabalyzatban rendelkezni arrdl, hogy
a szolgdltatasi tevékenység megszlinésével Osszefliggésben a mindenkor hatdlyos jogszabalyokban
foglaltaknak eleget tesz.

9.3 Vitas lUgyek rendezése

A Szolgaltatonak és lgyfeleinek a Szolgdltatassal dsszefligg6 vitaikat mindenkor meg kell kisérelni
békés uton — peren kivil — targyaldsok utjan rendezni.

Bizalmi szolgaltatdssal 0sszefliggé panasz vagy jogvita esetén az ligyfél békéltets testiilethez vagy
birésaghoz fordulhat. Felek jogosultak vitdk rendezése céljdbdl békéltet6 testiilethez fordulni,
melynek részleteit a szolgaltatdsi szabalyzat tartalmazza.

9.4 Jogi szabdlyozas

A Szolgaltaténak tevékenységét a mindenkor hatdlyos magyar és egyes Unids jogszabalyoknak
megfelel6en kell végeznie. A Szolgaltatd szerz6déseire és szabdlyzataira, azok teljesitésére a magyar
jog az irdnyado, s azok a magyar jog szerint értelmezenddk. A legfontosabb jogszabalyokat a Bizalmi
Szolgdltatdsi Szabdlyzatban kell ismertetni.

9.5 Jogszabalyoknak valé megfelelés

A Szolgdltaténak a sajat mindenkori szabdlyzatainak megfelel6en kell nyujtania a Szolgdltatasat,
megfelelve a mindenkori magyar és Unids jogszabalyokban foglalt elGirdsoknak.

9.6 Vis maior

A "vis major" a Szolgaltatd érdekkorén kivil allé olyan, el6re nem lathaté eseményt jelent, amely a
Szolgaltatdssal Osszefliggésben kovetkezik be, a Szolgaltatds ésszerl teljesitését akadalyozza, a
Szolgdltaté ellendrzésén kivilalld, altala elhdrithatatlan. "Vis major" esetében a Szolgaltatdonak
haladéktalanul tajékoztatnia kell Ugyfeleit és Partnereit a vis maiorral 6sszefiiggd késedelem okairdl.
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